ORGANO INTERNO DE OOZ..JNOP EN EL INSTITUTO
NACIONAL DE CIENCIAS MEDICAS Y NUTRICION
SALVADOR ZUBIRAN

CEDULA DE OBSERVACIONES

HOJAS: 1de2
No. DE AUDITORIA: _ 003/2018
No. DE OBSERVACION 1
MONTO FISCALIZABLE: N/A
MONTO FISCALIZADO: N/A
MONTO POR ACLARAR: N/A
MONTO POR RECUPERAR: ~ N/A
RIESGO: BAJO

NOMBRE DE LA ENTIDAD:

Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran.

SECTOR: Salud CLAVE: 12226

Laboratorio Central. 2

UNIDAD AUDITADA: Direccién de Medicina/Subdireccion de Servicios Auxiliares de Diagnaéstico/Departamento de

CLAVE DE PROGRAMA:
700 Actividades Especificas Institucionales

ESQUEMA DE SEGURIDAD DEFICIENTE EN EL MANEJO DEL SISTEMA
DE INFORMACION DE ESTUDIOS DE LABORATORIO (LABSIS)

RECOMENDACIONES

Del analisis efectuado a los controles establecidos en el acceso y operacion del
Sistema Informatico de Laboratorio LABSIS, se determina lo siguiente:

1. No se cuenta con una bitacora electrénica de incidencias, que permita

identificar las actividades efectuadas en el proceso electronico de
datos, tal como los problemas de acceso al sistema, intentos de acceso
no autorizados tanto interno como externo, problematica en la
operacion del sistema, entre otros, en caso que exista un mal
funcionamiento del Sistema Informatico de Laboratorio Labsis, asi
mismo el Plan de Contingencia existente presenta debilidades de
control.

usuario, cuando se les crea el nombre y la clave para el acceso y
operacion del sistema, aunque se le entrega un Informe de registro del
usuario, sin embargo, éste no cuenta con las politicas de operacion
suficientes, tal es el caso de lo siguiente:

No se indica que el usuario que asume la responsabilidad y
compromiso del uso tanto de la clave asignada, como de la
informacién que se procesa y genera en el Sistema Informatico
de Laboratorio Labsis.

El fundamento juridico y las sanciones correspondientes.
La fecha de elaboracioén de la Carta y la fecha en que se firma.

Nombre completo v firma del usuario, area de adscripcion,
numero de empleado, turno.

No se cuenta con una Carta Responsiva o de Confidencialidad del

El Direetgs de Medicina girara instrucciones a quien corresponda a efecto de atender
las sigyientes recomendaciones:

CORRECTIVA:
No aplica para el numeral 1.

El Jefe de Departamento de Laboratorio Central debera elaborar y formalizar la Carta
Responsiva de los usuarios del «Sistema Informatico de Laboratorio Labsis,
considerando los puntos mencionados.en el numeral 2 entre otros aspectos, en materia
de seguridad tanto para el acceso al sistema informatico como para el uso de la
informacion en dicho sistema informatico. (Numeral 2)

PREVENTIVA:
El Jefe de Departamento de Laboratorio Central, en relacién con el Sistema Informatico

de Laboratorio Labsis, debera contar con una bitacora electronica de incidencias, que
permita identificar las actividades efectuadas en el proceso electrénico de datos, tal
como los accesos al sistema, intentos de acceso no autorizados tanto interno como
externo, problematica en la operacion del sistema, entre otros a fin que se puedan tomar
las medidas pertinentes cuando el nimero de incidencias es relevante: en que terminal
ocurre, a qué hora, cuantas veces, que persona la utiliza, etc. (Numeral 1)

El Jefe de Departamento de Laboratorio Central debera solicitar el apoyo de la
Subdireccion de Informatica, con el fin de reforzar el Plan de Contingencia para gue se
pueda continuar con las operaciones diarias en caso de una situacién de emergencia.

El Plan de Contingencia debera contar de manera detallada con los procedimientos

para emigrar de una situacién de emergencia a poder continuar con la operacién en el,]
menor tiempo posible y con el menor grado de riesgo. Dicho Plan, debera hacerse del-

conocimiento de todos los involucrados. Asi mismo debera establecerse indicadores.
que permitan identificar el grado de eficiencia de los controles implementados para la

u Qmmo.a: Qm.oo::mmmmm con o.mﬂmoﬁm_,mm de .m_ﬁo nivel de atencion de las incidencias (Numeral 1) b
seguridad, asi como su actualizacion correspondiente.
; El Jefe de Departamento del Laboratorio Central, debera disefiar e WBv_mSmRmTr
~ " Rol del usuario. mecanismo que permita llevar un control de las Cartas Responsivas, desde s
\\ o \m_.mwoﬂm ién para todos y cada uno de los usuarios ya existentes del Sistema Informatico
= \ v A de kﬂu@mﬁo:o Labsis, los tramites correspondieptes cuando se presenten las bajas,

\ \,\_um.o_._m de elaboracion: 26 de junio de 2018.
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NOMBRE DE LA ENTIDAD:

Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran,

SECTOR: Salud

CLAVE: 12226 L

UNIDAD AUDITADA: Direccién de Medicina/Subdireccién de Servicios Auxiliares de Diagnéstico/Departamento de
Laboratorio Central.

CLAVE DE PROGRAMA:
700 Actividades Especificas Institucionales

CAUSA:

EFECTO:

FUNDAMENTO LEGAL.:

ACUERDO por el que se emiten las Disposiciones en Materia de Control Interno
y se expide el Manual Administrativo de Aplicacioén General en Materia de Control
Interno, TERCERA ACTIVIDADES DE CONTROL, Numeral 11, Disefio de los
Tipos de Actividades de Control Apropiadas, numeral 11.06 y 11.07, Disefio de

Deficiencias en la supervision de actividades.

Falta de coordinacion y definiciéon de tramos de control entre las areas
involucradas en el proceso de la programacion y realizacion de estudios
de laboratorio en el INCMNSZ.

Existencia de varios sistemas informaticos diferentes para el registro,
control y seguimiento del estudio de laboratorio.

Reporte de informacién de actividades del area poco confiable.

No se perciban los ingresos en caso de realizar algun egtudio y éste no
sea cobrado correctamente.

Deficiencia en el servicio y asi mismo, no se logresla certificacion
correspondiente.

archivo de las Cartas, uso de la informacion, asi como la implementacion de un periodo
para la revisién y en su caso la actualizacién correspondiente. (Numeral 2)

El Jefe de Departamento de Laboratorio Central debera fortalecer actividades de
supervision a través de emision de controles para que los reportes e informes de
actividades contengan cuando menos: nombre, cargo y firma de los servidores publicos
que elabora, revisa y/o autoriza.

De las acciones realizadas a las recomendaciones correctivas y preventivas se debera
proporcionar al Area de Auditoria Interna del Organo Interno de Control, la evidencia
documental suficiente, pertinente y competente que demuestre su cumplimiento.

FECHA DE FIRMA: 27/junio/2018
FECHA COMPROMISO: 29/ago$ta/20
SERVIDORES PUBLICOS

ARGADOS DE SU ATENCION:
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Auditor Interno

Fecha de elaboracion: 26 de junio de 2018.

Coordinadora de la Auditoria

I/Area de Auditoria
para Desarrollo y Mejora de la Gestion Publica del Organo Interno
de Control/en el INCMNSZ







