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La auditoria en comento se dirigió a la Dirección de Administración, espocíñcamente a la Subdirección de Tecnologías de la Información y 
G:c)municaciones y a la Dirección de Medicina, al Departamento de Estadística y Archivo Clínico. 

l. Verificar que el Instituto cuente con un sistema que gestione el Expediente Clínico Electrónico, e identificar su característica o en 
su defecto el grado de avance en su implantación. 

2. Corroborar que el Instituto haga uso ne la herramienta y en caso contrario, determinar las causas de su no utilizaclón. 

3. Verificar la existencia, suficiencia y eficiencia de mecanismos <.le control respecto de la operación del Expediente Clínico. 

4. Verificar la existencia (contratadas o propias) de herramientas y técnicas de protección informática para establecer una línea de 
defensa relacionada con la red interna y el entorno del Sistema. 

S. Comprobar que existen mecanismos para comprobar la evaluación del funcionamiento oel Expediente Clínico Electrónico en cada 
una de las entidades pera una mejora continua del mismo incluida la certificación. 

e) Áreas o unidades administrativas revisadas. 

Los procedimientos de auditoría que se desarrollaron a fin de cumplir el objetivo de la misma, fueron los siguientes: 

Con base en el ºrograma Anual de Auditorías 2023,ydc conformidad con las Normas Cenera les de auditoría Publica se aplicaron las técnicas 
de auditoria necesarias para el desarrollo de los procedimientos correspondientes: la revisión abarcó el ejercicio 2023, a fin de verificar una 
muestra de 285 registros de lo base de datos oe los expedientes ingresados en los meses de marzo.junio y diciembre de 2022,de un universo 
de 861 registros de los mismos meses seleccionados. 

b) Alcance de la Auditoría. 

Conforme el Programa Anual de Auditorías 2023, el objetivo de la Auditoria 01/2023 denominada "Al Desempeño" fue "veriticar /o 
implantación, utilidad. integración, propiedad y seguridad de la información del expediente clínico y su cumplimiento respecto de las 
normas oficiales vigentes, os/ como, comprobar la evaluación que en su caso hayo realizado al Expcdience Clínico Electrónico el tnstituto." 

a) Objetivo de la Auditoria. 
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Observación Deber ser Ser Conclusión 

1 nconsistencias en las La NOM·02'•·SSA3-2012 es de carácter El área auditad" utiliza una SIRE con El área auditada no tiene caractenstlcas e obligatorio y aplicable para el Sistema de la-cual no tiene un conrr ato vigente. establecido un mocarusmo 
implantación del sistema que garantice contar con 
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Con observación: Si (X) No ( ) 

Procedimiento número: 1. Verificar que el Instituto cuente con un sistema que gestione el Expediente Clínico Electrónico, e idenuñcar su 
caractertsttca o en su defecto el grado de "vanee en su implantación. 

Derivado del análisls y verificación de información realizada por el equipo de auditores, con relación a las actividades para dar cumplrmiento 
a los procedimientos descritos en Programa Anual de Auditorias :1023 se determina lo siguiente: 

e) Resultados con base a la estructura triadica 

Cabe señalar que este órgano Fiscalizador realizó la auditoría 05/2021 al Expediente Clínico. 

Se consideró necesario realizar la presente auditoría, como parte de las estrareqlas implementada por la Secretaría de la Función Publica 
con el propósito de realizar una auditoría transversal al Desempeño del Programa E023. con el objetivo de "Veriticar la implantación, utilidad 
(Uso), integración. propiedad (titularidad) y seguridad de la información del expediente clínico y su cumplimiento respecto de las normas 
oficiales vigentes, asf como, comprobar la evaluación que en su caso haya realizado al Expediente Clinico Electrónico (ECE) cada uno de los 
Institutos de Salud l• Hospitales Regionales de Alta Especialidad." 

El Instituto Nacional de Ciencias Médicas y Nutrición Salvador Zubirán es un Organismo Público Descentralizado de la Adminisuación 
Publica Fedef"I, agrupado en el sector salud, con personalidad jurídica y patrimonio propio, que tiene por ob.eto principal la investigación 
científica. la formación, capecnactón de recursos humanos calificados y la prestación de servicios de atención médica de alta especialidad 
en el campo de las ciencias médicas y nutrición y cuyo ámbito de acción comprende todo el territorio nacional. 

d) Antecedentes 

UNIDAD AUDITADA: Dire~ción de Admmistracrón/Oirecctón de Medie 

ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutrición Salvador 
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Omisiones en el requisitado 
del Expediente Clínico 
Electrónico, adopción de 
medidas jurídicas, 
adrninistratrvas y 
tecnológicas para dar 
cumplimiento a la NOM· 
004·SSA3·2012 

No se cuenta con los 
derechos de propiedad del 
SoTeci, por lo que se debe 
realizar las acciones 
correspondientes par a 
contar con el documento 
acredite 

El reqistro de los usuarios en el 
Sisrerna del Expeoíente Clínico 
Electrónico se identifica tanto en el 
seguimiento que se realiza en las 
Sesiones del Comité del Expeoiente 
Clinico, como en la muestra 
analizada por este Órgano 
Fiscalizador al SoTeci, omisiones 
recurrentes en el registro, por parte 
de los usuarios. 

Iniciar el desarrollo de la 
lnteroperabilidad del 
Sistema del ~xpediente 
Clinico Electrónico de 
conformidad a lo 
establecido en la NOM·024- 
SSA3·2012. 

Que el SoTeci fue desarrollado para 
el INCMNSZ y está basado en el 
software Ehcos, no cuenta con los 
derechos de propiedad. 

contrato del Sistema del 
expediente Clínico Vigente, 
por lo que se sugiere 
establecerlo. 

El SI RE utilizado no garantiza la 
interoper abilidad. 

'! .. ·,' •.• , •.¡ 1 

La contratación del SIRE a utilizar por el 
INCMNSZ debe encontrarse vigente, 
para garantizar el proceso de 
consolidación del Sistema del 
Expediente Clínico Electrónico. 

Que la normatividad a la que debe 
sujetarse el SIRE utilizado por el 
INCMNSZ, para el Sistema de 
Expediente Cllnico Electrónico debe 
garantizar el intercambio, 
procesamiento, interpretación y 
seguridad de la información. 

Que el SlílE a utilizar por el INCMNSZ 
debe hacerlo con un sistema que 
cumpla con la norma mencionada con 
antelación y las Normas Mexicanas 
especificacas en los numerales 2.1, 2.2. 
2..3. 

del expediente clinico Información de >legistro Electrónico que 
electrónico "SoTeci". utiliza el INCMNSZ. 

Que de ac.rerdo al último Contrato 
celebrado entre el INCMNSZ y la 
empresa Everis México S. de R.L. de C.V. 
"Servicio de Mantenimiento Preventivo, 
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Con observación: Si (X) No ( ) 

Procedimiento número: 2 Corroborar que el lnstíturo haga uso de la herramienta y en caso contrario, determinar las causas de su no 
utilización 

1 

La NOM-004,-SSA3-2012 es de observancia 
obliqotorta para el personal del área de la 
salud y los esteblecirnteruos prestadores 
de servicios de atención médica de los 
sectores publico. social y privado. 
incluidos los consultorios. Que esta 
norma, establece los criterios cientificos, 
éticos, tecnológicos y adrrunistranvos 
obligatorios en la elaboración, 
integración. uso, manejo. archivo, 
conservación, propiedad, tilularidad y 
confidencialidad del expediente clinico. 

Clinico Electrónico SOTECI, se reconoce 
oue el Instituto tiene los Derechos de 
Propiedad del SOTECJ. 
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Observación Deber ser Ser Conclusión r-- 
INCMNSZ Desapego a la La NOM·024-SSA3-2012 es de EL ne cuenta con un No se cuenta con el Grupo de Normatividad aplicable. carácter obligatorio y aplicable grupo de trabajo que implemente Trabajo que dé seguimiento al 

para el Sistema de Información de un Sistema de Gestión ne Seguridad Sistema de Gestión Registro Electrónico que utiliza el de la Información que asegure la 
Estratégico de Seguridad de INCMNSZ. confidencialidad, integridad, 

disponibilidad, trazabilidad y no 
repudió de la información de salud, 

Con observación: Si (X) No ( ) 

Procedimiento número: 3 Verificar la existencia, suficiencia y eficiencia de mecanismos de control respecto de la operación del Expediente 
Clínico. 

Observación Deber ser Ser Conclusión 
El 1 NCM NSZ es responsable de conservar y Inconsistencias entre los Definir la utilización de ·- Deficiencias en el uso del 

los Sistema Informático mantener en condiciones adecuadas de módulos visualizados en el módulos de estomatología y 
SoTeci. operación el S!RE utilizado. para asegurar la Sistema SoTeci y los nutrioíogía. 

integridad, confiabilidad y disponibilidad de manuales de usuario seg <Jn 
los datos e información contenidas en el lo siguiente: Contar con los Manuales de mismo a través del tiempo. Usuarios de los Módulos de 

Módulo de Estomatologia y CEYE, Nutriologia y El SIRE a utilizar por el INCMNSZ, debe Nutriologia. CEYE y Preconsulta. 
implementar interfaces de intercambio de Preconsulta. 
información dP. acuerdo a los estándares Con relación a las incidencias 
definidos en la NOM·024-SSA3·2012. así Incidencias en la en la funcionalidad del Sistema 
como apegar su diseno a la arquitectura de funcionalidad del Sistema del del Expediente Clinico 
referencia que emita la Secretaría de Salud Expediente Clínico, Electrónico utilizado por el 
por conducto de la DGIS. Electrónico utilizado por el Instituto. 

INCMNSZ. 
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Incumplimiento en la NOM- 
004-SSA3-201, en los campos 
del SoTeci, realizar 
aclaraciones o correcciones. 
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t, ' -r ,.,. 1 ' ' '· -. •'' ! r x ' ' ". ."•''{ ...... /' !,., : ·, - '( ' 1 i ,j ,, <( ·'> .. (\ '._; . '·. ( ·;. f.' '·-· ,. 

El requisitado del Sistema del 
Expediente Clínico Electrónico 
utilizado por el INCMNSZ, presenta 
ceñciencías en el requisitado 
conforme a la NOM-004-SSA3-2012. 

El Instituto si utiliza usuario y 
contraseña en la autenticación, pero 
no cuentan con el visto bueno del bueno a Id autenticnción: se 
Grupo de Trabajo Estratégico ne requiere su conformación 
Seguridad. cara contar con su visto 

bueno. 

No se utilizan los Catálogos, 
Forma tos y Gulas de acuerdo 
a In normatividac aplicable. y 
no permite la utilización de la 
firma electrónica avanzada; se 
solicita iniciar la:. gestiones 
paro lograr las adecuaciones 
de acuerdo a la NOM 024- 
SSA3-2012. 

No se cuenta con Grupo de 
Trabajo Estratégico de 
Seguridad que brinde el visto 

El Sistema del Expediente Clínico 
Electrónico utilizado por el 
INCMNSZ no permite la firma 
electrónica avanzada. 

Los catalogas, formatos y guias 
utilizados por el· Sistema de 
Expediente Clínico Electrónico del 
INCMNS, no son utilizados de 
conformidad con lo establecido en 
líl NO'v1-024·SSA3-2012. 

El Sistema del Expediente Cllnico 
Electrónico utilizado cor el 

El SIRE utilizado por el INCMNSZ en 
el Sistema de Exped lente Clinico 
Electrónico debe utilizar los 
catálogos funda rnentatos 
establecidos en el Apéndice 
Normativo A de la NOM-02l,- 
SSA3-2012 "Matriz de Catálogos 
Fundamentales", 

EL INCMNSZ debe contar con un 
Sistema de Gestión de Seguridad de 
la 1 nformación que ascg: ire la 
confidenciolidad, integridad, 
disponibilidad, trazabllidad y no 
repudio de la información de salud, 
cuya responsabilidad recae en el 
Grupo de Trabajo Estratégico de 
seguridad oe la información. 

i---~--=º~b~s~e~r~v=a=c·~1ó~n~~~-i-~~~---=D:0e~b~e~r~s~e~r~~~~~+-~~~~~--=S=e~r_,.~~~~~-+~~~__:C~o~n~clu_s_io_·n.,,... . ....,.~~-i 
El SIRE a utilizar por el INCMNSZ cuya responsabilidad recae en el Información actualizado y 
debe hacerlo con un sistema que Grupo de Trabajo Estratégico de formalizados. 
cumpla con la norma mencionada seguridad de la información 
con antelación y las Norma; 
Mexicanas de especificadas en los 
numerares 2.1, 2.2 y 2.3. 
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El requisitado del Sistema del 
Expeoiente Clínico Electrónico 
utilizaao por el INCMNSZ, debe 
realizarse por los usuarios de 
conformidad a la NOM·004-SSA3· 
20i2. 

El Sistema del Expediente Clfnico 
Electrónico utilizado por el 
INCMNSZ, debe ser autenticado 
como mínimo por un nombre de 
usuario y una contraseña. 

El SIRE utilizado por el INCMNSZ en 
el Sistema de Expediente Clínico 
Electrónico debe contar con 
mecanismos de autenticación 
basado en roles. l.os perfiles de 
usuario deben implementar 
mecanismos de autentificación, de 
cifrado y de firma electrónica 
avanzada, de acuerdo a las 
disposiciones jurídicas. guías y 
formatos a plicabfes. 

Obsérvación Deber ser Ser Conclusión ~ ~~-=:.=.::.:.:..:..::ce.:.::"-'---~--l'--~~~~-=-~.;;.:..=-=c:.._~-..,,.--~-1-~~~~~~..::;;.;_~~~~~~-1--~~~-":.:.:.~::=;:;;::::.._~~--1 
INCMNSZ debe permitir la firma 
electrónica avanzaoa. 
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Conclusión 
-.,---,--,......¡ 

1\10 se cuenta con criterios de 
autorización para el registro y 
asignación de usuar ios y 
perfiles (alta, b¡¡¡ja y cambios 
de perfiles) en el Sistema 
tnforrnatíco SoTeci, con base 
en sus funciones laborales. 

Ser Observación -,.,...,..-~......,--,---'D=ec::b:.:e:..:r..:s:.:e:.:r_ 
Deficiencias en las medidas Todos 10.- .1su.:.nio!;., <>rqanil' H·1nn,·~ ·.¡ No se identifican prccedirnientos, 
de seguridad interna para di'·.po.-.iuvo~ dt~l.)-r'n -;er -·.li_ttc·nt1(aoo:,., políticas de operación y/o controles 
el acceso al sistema ''" los StRES. corno m1·111w po· L.11 

1 

internos para el manejo (alta, baja y 
informiltico ~,oTeci. nombre ciP •·jut:irio v unt1 cambio de pe1files) de usuarios que 

rnntrilscr,J cuya <;<-~Jin1riu1' cob ... • tienen acceso al s;stema mformatico 
dPH">h~H'=<' poi e· t;tt•pc clr· So'Toci {Expediente Clinico 
u uo.-,jo estrdt<'Xjl( o .-te ~('':Jlll'ic!cl(! { lf- Flectrónico). 
la intorrnacior, cío la orqa1 zacrón S<' 
rer.oi (lit~nd,) PI : 1•.;o dr- fdctOl'P' 
,1clic1on 1 <'·: (IP ?. • •• Pnlic.1c1nn. No se cuenta con controles 

internos para el registro y 
asignación de usuarios y 
perfiles (alta, baja y cambios 
de perfiles) en SoTeci. 

Inconsistencias en la asignación de 
perfiles de usuario para el acceso al 
Sistema Informático SoTeci. <:<, :=IQES uPhcn ilnpl1·rn~ntci1 

rrh;c..Jnis11 tes; clP ~.1to1 i1t1c ior l.>( ~.ciC"!. l 
Pn 1ólr:':.. 1 os perfilt.•;, de 
L1SL:c11 in <JrhPn ser clefi1 ·id<":-. por 
e .:.da Prr-statlo• rl<' ~erv1ciO'..i. Or $¿1fucl 
ife nr-r 101do a lct~ <f11;;poc:1rione!:; 

Con observación: Si (X) No ( ) 

Procedimiento número: 4 Verificar ta existencia (contratadas o propias} de herramientas y técnicas de protección informática para 
establecer una linea de defensa relacionada con ta red interna y el entorno del Sistema. 
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Establecer un mocanisrno de 
control que permita contar 
perrnanentemcnte con l<:J 
certificación vigente de la SI RE 
a utilizar en el Sistema del 
Expeaier1te Clínico Electrónico 
por parte del INCMNSZ. 

Los certiñcadcs del SIRE. utilizado 
por el INCMNSZ no se encuentran 
vigentes. 

Establecer poli ti ca o 
prccedtrmenro para llevar a 
cabo evaluaciones a la 
funcionalidad al Sistema del 
Expediente Clínico Electrónico 
utilizado por el INCMNSZ. 

Conclusión Ser 
No se cuent --a con evaluaciones 
sobre la funcionalidad del Sistema 
del Expediente Clfníco Electrón reo 

Deber ser 

mecanismos de evaluacrón 
del Sistema de expediente 
Clínico Electrónico incluida 
su certificación. 

o- C .=.rtihc.:lc!OS pu~dt•n Oblt:n<~r::.<.: 
d(· Id ~)ffr<'lC.lri.:. :1 trnvo-, de 1<1 ~ )(i t, y 
el~:. IO::. ()r~;c1ni~n tJS do ( CI tifiCVCiun 
ac1~·.: l;;lc1'1~ y Jf;IOh.idnc, en 
iórn 11)1)':) u~ lo r!ispue!.((J por (-1 1 t-•y 
'•·dF:r:; dt: " ... 1L'tl ")fog~a y 
Nn1111<-1li?rtc1:1n (lFt·.''H..,). U1h1 '-'<·l qt1~ 
se CUC"•n(C· Cu; 1 orrJ~,,. 511105 .Je 
lerc..f'f~l p~rte (lUC ~e .:t<.rfl-d1tf.•I' y 
aprt1~be1i <·orflo (>rg.1ni.-r110~- ru .. 
Cc'ri zfic,lción ODl<• la <•v;~ uacton d~ IJ 
r:onlo11T11r:ad dP f.1 nu.~ser1tP. norrna, 
mcmoruo en t"I CH.al .a Sccretariri .;'! 
u dVt-'c; ni? ta DC1IS <Je; ::-r el ele- p1 estar 
<·1ic.ho'.l <-rvic os de Ccrtif1coc'ón y c;e 
lin1H<11 .. 1 únk.:(;1111entt.' rt l;i"- laboros ele 
Sttpf-1v1<;ion y vi91lonc..1a ql1e l:i~ 
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Observación 
-----d7e-t"::E7"1 --;:P10Cf·< ;¡, r ,¡,~nto de Ev{llu~lciorl 

\lf.f)C corno objt•l 1·10 ~·-:~dbl~(.CI los 
.1t.·quis110~ ~~d .:: f.:; Evdludcion el~ l;:i 
Cr.-nfonnicJ..-id ptJr;. ccrrific .. u C'I 
{:• 1rnol11 uicruo <te Ir,~_, <\1 ~ES por p;H re 
ele tos ouhqados sei·,.~1J<.10~ y pr• Joc- 
1 r.>t n1no'", pl.)~ni.id0s r-r el numcr of 1 
d~ ~~la norn'l(l 

1 nexlstoncia 

Procedimiento número: 5 Comprobar que existen mecanismos para comprobar la evaluación del funcionamiento del Expediente 
Clínico Electrónico en cada una de las entidades para una mejora continua del mismo incluida la certificación. 
Con observación: S1 (X) No ( } 

UNIDAD AUDITADA: Dirección de Administración/Dirección de Medicina. 

ENTIDAD: Instituto Nacional de Ciencias Médi:asy Nutrición Salvaoor Zubrrán (INCMNSZ). 

ÓRCANO INTERNO DE CONTROL EN EL INSTITUTO 
NACIONAL DE CIENCIAS MÉDICAS Y NUTRICIÓN 

SALVADOR ZUBIRÁN 
INFORME DE AUDITORÍA 

PÁCINA 11 DE 13 

Nº. AUDITORIA: 01/2023 

FUNCIÓN PÚBLICA 

SECTOR: Scilud 

CLAVE DEL PROGRAMA: 800 "Al 
Desempei\o". 



• El software EhCOS base tecnológica del SoTeci no se encuentra certificado; ni se cuenta con un contrato vigente del Software 
EhCos. El SoTeci fue desarrollado para el INCMNSZ por encargo a la Empresa Everis México S. de R.L. de C.V., que a la fecha no 
cuenta con los derechos de propiedad. Algunos módulos con que. cuenta el SoTeci r.>o son utilizados y.otros no cuentan con su 
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• El INCMNSZ cuenta con un sistema informatice que se denomina "Solución Tecnológica Integral (SoTeci) cuyas características está 
conformado por tres Módulos. Aplicación Clinic, HIS, y EMJJI, En su implantación el Sistema del E~pediente Clínico Electrónico 
5oTeci, se encuentra en oper ación versión 4.0 del software ehCOS base tecnológica del Expediente Clirrico Electrónico. 

La presente opinión se sustenta en las evidencias analizadas de acuerdo con el alcance de la auditoria, con Ja información 
proporcionada por las áreas auditadas, respecto de los procedimientos que se llevaron a cabo y de los resultados obtenidos 
se emite lo siguiente: 

h) Opinión del Auditor. 

Como resultado def desarrollo de las actlvidodes en cumplimiento al Programa Anual de Auditorías 2023 del Órgano Interno de Control en 
el INCMNSZ, en materia de Auditoría Interna, a la Oorección de Administración y la Dirección de Medicina, se anexan 5 (cinco) Cédulas de 
Observaciones clasificadas, 2 como de Riesgo Ba¡o y 3 de Riesgo Medio, que integran 5 recomendaciones que conforrnan 11 acciones 
consideradas como oportunidades de mejora y 13 preventivas. las cuales promoverán los criterios de eficienci.:i, eficacia, legalidad y certeza 
¡urídica. 

g) Resumen. 

No aplica 

f) Monto por justificar, aclarar o recuperar. 
- 

Conclusión 
------¡ 

f Observación 1 D&ber ser Ser ----~--~~---·-~o:-~7,":-...,..--,~-:c~~:-;'--~-:-·-:-:- -·----~-~------- !r.onfic1c·1 1e~.pt-<"to (!e 'J prc·Sll'te 
~Jlill.3, -·-------- 
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ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutrición Salvador 7Libirán (INCMNSZ). SECTOR: Salud 
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C:,.Sán. ra Luz Rodríguez Rivera 
Pers~ Coordinadora de la Auditoría 01/2023 

Derivado de todo lo anterior y atendiendo el objetivo de Ja Auditoria 01/2023, se pudo constatar que. si existe un gran avance en el proceso 
de implantación, pero se requiere realizar ciertas acciones emitidas como oportunidades de mejora y recomendaciones preventivas que 
permitan contar con una óptima utilidad, integración, propiedad y seguridad de la información del expeaiente clínico electrónico y su 
cumplimiento respecto a la NOM·024-SSA3·2012. 

• El SIRS utilizado en el Sistema del Expediente clínico Electrónico por parte del INCMNSZ no cuenta con las certificaciones. No se 
cuenta con controles internos para el registro y asignación de usuarios y perfiles (alta, baja y cambios de perfiles) en SoTeci. 

• No se cuenta con Grupo de Trabajo Estratégico de Seguridad que brinde el visto bueno a la autenticación; se requiere su 
conformación para contar con su visto bueno. Asimismo se evidencia un Incumplimiento en la NOM·004-SSA3-2012. en los 
campos del SoTeci. asl como en los registros realizados por los usuarios. 

• El INCMNS<: no cuenta con el Grupo de Trabajo que dé seguimiento al Sistema de Gestión Estratégíco de Seguridad de 
Información actualizado y formalizados Por otra parte, no se utilizan Jos Catálogos, Formatos y Guias de acuerdo a la normatividad 
aplicable. y no permite la utilización de la firma electrónica avanzada; contraviniendo lo estipulado en la NOM-024-SSA3·2012. 

rnanua! de usuario correspondiente. Asimismo, El SoTeci presenta fallas en la Funcionalid<:ld del Sistema del Expediente Clínico 
Electrónico. 
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