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j. Establecer mecanismos de control que permita contar con tiempo 
suficiente para contar con las autorizaciones pertinentes para la 
contratacton del proyecto del Sisteina del Expediente Clinico Electrónico 
correspondiente. 

PREVENTIVAS: 3. 1:.1 último contrato celebrado entre el INCMNSZ y la empresa EVERIS 
México S. de RL de C.V. "Servicio de Mar1lenimiento Preventivo, 
Evolutivo y Correctivo al Expediente Clinico Electrónico SOTECI", en el 
apartado 111; 111.5, primer punto señala "LA EMPRESA PROVEEDORA 
reconoce que ··'El INSTITUTO" cuento con /os derechos de propiedad 
irvetectua) del Expediente Clínico Electrónico que, como obra por 
encarqo, fue desonol/ado o su fovor por la "EMPRESA 

4.· N/A 

S.· N/A 

2. El Sistema mediante el cual el INCMNSZ gestiona el Expediente 
Clínico Electrónico, no se identificó evidencia que permita la 
interoperabilidad. 

3.· Establecimiento de un Programa de Trabajo que contemple las acciones 
a realizar para contar con los derechos de propiedad del sistema del SoTeci, 
involucrando temporalidad. 

El área auditada no cuenta con contrato vigente del Srstema de 
Expediente Clínico Electrónico, el último Contrato fue Nº DE: 
CONTRATO INCMN/0706/2/AD/079/20 do fecha 29 de mayo del 2020 
con vigencia del 01 de junio al 30 de noviembre de 2020; mismo que 
cuenta con dos convenios modificatorios el último con una vigencra 
del 01 de enero a 131 de marzo 2021. 

1. 
1.· N/A 

2.· N/A 

OPORTUNIDADES DE MEJORA: 

Como resultado del analisis efectuado a la información proporcionada por el 
área auditada, en referencia a verificar que el Instituto cuente con un sistema 
que gestione el Expediente Clinrco Electrónico e identificar sus características 
o en su defecto el grado de avance en su implantacrón se identificaron las 
siquientes inconsistencias: 

El Director de Administración y el Director de Medicina giraran 
instrucciones a quien corresponda y se asegurarán que sean atendidas Jas 
siguientes recomendaciones, así como de presentar la evidencio 
documental suficiente que demuestre su cumplimiento: de acuerdo con lo 
siguiente· 

INCONSISTENCIAS EN LAS CARACTERISTICAS E IMPLANTACIÓN DEL 
SISTEMA DEL EXPEDIENTE CLÍNICO ELECTRÓNICO "SOTECI" 

RECOMENDACIONES OBSERVACIONES 
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L.C. C~rio Pineda 
Director de Adrruru ión del INCMNSZ 

POQ LA DIRECCIÓN DE ADMINISTRACIÓN 

PERSONAS SERVIDORAS PÚBLICAS RESPONSABLES 
DE LA ATENCIÓN 

• Deficiencias en la programación del Proyecto de contratación para lo 
operación del Soteci. 

• La sobrecarga de trabajo derivado de alto número oe pacientes que 
deben otenderso <>n poco tiempo, derivaao de la instrumentación de 
la gratuidad total en pacientes sin derechohabicncia. 

• La lentitud en ciertos horarios que impide el registro correcto en los 
distintos apartados en fas notas médicas. historial clínico etc. 

• Fa Ita de una adecuada capacitación para los usuarios de nuevo 
ingreso, que permita a los médicos realizar ejercicios, despejar dudas 
y establecer compromiso en el requisitadu de los distintos apartados, 

• Posible insuficiencia de supervisión de las actividades que realizan las 
áreas correspondientes. 

'/ 
'h.. 

L.- 
' li, 1, l.. 

n 
j 

1__, 

t-~ 
! 

FECHA COMPROMISO: 06 dP Junio de 2023. 
CAUSAS: 

FECHA DE FIRMA: 3'1 de marzo de 2023. 

4 y S.· ¡!¡emitir a este órgano Fiscalizador la adopción de medidas 
administrativas,juridicas y tecnológicas o de cualquier otra índole para que 
se procure el debido cumplimiento en la integración de los expedientes 
clínicos de los usuarios del INCMNSZ. 

s. Omisiones recurrentes por parte del personal médico de las distintas 
áreas, en relación con fas obligaciones contenidas <>n fa Normas 
Oficiales Mexicanas NOM·004-SSA3-2012 y NOM·024-SSA3·2012, en la 
carga del expediente clíruco en él SoTeci. (Anexo 2) 

3.· Establecer medidas de supervisión para que se cumpla el programa de 
trabajo de las acciones a realizar para contar con los derechos de propiedad 
del sistema del SoTeci. 

4. Deficiencias en el seguimiento a las omisiones detectadas en las 
muestras seleccionado de marzo a diciembre de 2022. en las sesiones 
del Comité del Expediente Clínico, específicamente a fas omisiones 
recurrentes en los expedientes de pacientes fallecidos. (Anexo 1) 

2.· Establecimiento de un mecanismo de control que permita el desarrollo 
de la intProp01abifidad del Sistema del Expediente Clínico Electrónico del 
INCMNSZ, de acuerdo al plazo que el Instituto establezca, remitir programa 
de trabajo involucrando temporalidad y responsables. 

PROVEEDORA", conocido como SOTECI y que está basado en 
Sottwore Ebcos", al respecto se solicitó al área auoitada la evidencia 
sobre la propiedad intelectual del SoTeci y solo proporcionó el 
ílcgistro de Marca. 
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• NOM-00t.-SSA3 2021 y su anexe 
• Numera 1 '7. Procedimiento de Evaluación de la Conformidad, .7.3, 7.4 y 

7.5 de la Norma Oficial Mexicana NQM .. 024-SSA3-2012 Sistemas de 
información de regist10 electrónico para la salud. intercambio de 
información en salud. 0.0.F 30-11-2022 

FUNDAMENTO LEGAL: 

. Lic. Erick Escárcega Ará-nda ""::::_"":::. 
)efe de Departa mento de Redes e 

Infraestructura y Encargado de la atención 
y despacho de los asuntos de fa Subdir<>cción 

de Tecnologías de la Información y 
Comunicaciones y Enlace oe la 

Auditoria No. 01/2023 
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• Inconsistencias en las características e implantación del sistema del 
Expediente Clinico Electrónico "S0Tec1" 

• Posible insuficiencia de información en la atención a Pacientes. 
• Falta de certidumbre en la operación de "SoTeci" al no contar con su 

contrato y su registro de euroi correspondiente. 
• Posible incumplimiento a la normatividad aplicable. 

EFECTO: 

UN 

NO 
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Ocu.tb•• 
OMISIONES EN EXPEDIENTES DE PACIENTES F!'ALLECIOOS 

Tipo de CCdvla: Análitic:a 

Nombre del Ente: nsmeto Nadon.,1 de Cienc~s Mt.1d·-c.,s v NutriO.:ón Salvado; Zubu.in ( NCMNSZj Sl~R 

Atta o Unid.:.-d Auditada: Ofrecc1c'l de A<fm nistracio"1'D"r~cció.n do Medicina .QEVISO 
Número de Auditori~: Oll202J ·aoo Al Oesempof10' SLRQ 

Concepto a revisar: Veri'>ca• ove +I nstitutc C\.lt"'1.C' con un sistCJ"r\t) que gest1ónt et f:.ipedief'lrt Chn«> AUTORl2:Ó 
Elc.oc.t·on100 e identi5ear $".JS cerecteosnces c e-s su def.-clo e' grado ee overee e:i: su mp-'&ntacion. 

FECHA ELABORÓ 

ftfNCJÓN PÚBLICA ÓRCANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE CIENCIA 
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DOMINIOS PARÁMETROS INCIDENCIAS 

02 Historia clínica 

l Ficha de Identificación. 4 
2 Antecedentos '1credo familia·es. 7 
3 Antecedentes personales no patolóq cos. 8 
4 Antecedentes oersonatss patológicos. 8 
5 Padecimiento actual. 8 
ó 11ter109atcrio por aparatos y sistemas. 10 

7 Exoloración flslca (nab tus exte'ior, signos vitales, datos <fe cabeza. 
40 cuello, tórax, abcornen. extremidades y genitales.. 

8 Resultados p'evios y actua es de estudio de reboratcrto, gabinete y 
13 otros 

9 Terapéutica ernp eada y resultados cotenoos tmedicamc'1to, vía, 
14 dosis periodicidad). 

10 O agnóst ces o problemas clfn'cos. 8 
11 Nombro co-npreto, cédula p;ofesional ~' ñrrna oei médico. 3 

O 3 En general de las nota$ médicas UN, NE.NTt NI, NPE·O, NPE•A, NPO-Q, NPO-A 

4 Signos vitales (ceso, talla, tensión aaerial. frecuencia cerc'aca. 
11 frecuencia rasoiratorta. tomperetural. 

s Rosumen de nterroga~or o. 8 
6 Exptorecon fis!ca. 14 

7 Resultados de esu.dtcs de los serv cíos auxüieres de diagnóstico y 
9 tratam'onto. 

8 Diagnóstico (s) o prob'ernas cunicos. 3 

9 
Plan de estudio y/o tratarnie-uo (i'.,d·cacicr.es .-nedicas. vras, dosis y 

3 periocfcidadl. 
10 Pronóstico 3 
11 Nombre cornpteto, C@dl..:la P1ofesional y firmo del médico). 4 

04 Especificaciones dé las notas médica (04·DTI)x. 
Notas de Urgencias (NU) 

1 .\llot vo de la co-isoua. 1 
2 Estado Menta' de>' P;:iciel"lte. 8 

3 Se menciona destino de! paciente después de la atención de 
8 urccncias. 

4 Se precisan les orocedimientos en el área de urgencias. s 
OS Notas de evolución (NE) 

' Ex stencia de nota médica po- turno 2 
06 Notas de referencia/traslado (NT) 

3 Nornbre del mécfco resoo-isebro d~ f.:i recepción del pac,ente en 
l caso de U(aenc a . 

07 Nota$ de interconsulta 

1 Crterio diagnóst;co 1 
2 jSuge·enc·a diagnóstica yde tratamiento. 4 
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DOMINIOS PARÁMETROS INCIDENCIAS 

3 Motvo de la consulta. 1 
D8 Nota pre-operatoria (NPE·O) 

·1 Fecha de a e :rugia a realizar. 19 
2 Diagnost·co~prC'operativo. 11 
3 P.an quiíúrgico 10 
4 Riesgo Quirúrgico. 14 
5 Cuidados y plan terapéutico precperatorto. 15 

D9 Nota pr .. -anestéslca (NPE·A) 

1 E.va'uaci6n clin ca del paciente. s 
2 Ti pode anestesia. s 
3 Riesgo a l'lestésico. 6 

010 Nota pos-operatoria (NPEO·Q) 

l Operac ón planeada. 5 
2 Ooeración realizada. 3 
3 Diagnóstico post-ooeretor.o, s 
4 Desc1ipci6n de la técnica q1.,.;'rúrg1ca. 3 
5 Halfazgos transoperetonos. s 
6 Reporte de casas v comcresas. 7 
7 Incidentes v acc'dsntes, 7 
8 Cvant"ficación de sangfado. 4 

9 Resultados e '"'lterpretación de estudios de servicios aux' ares de 
diagnóstico uansooeratoríos. 8 

10 Estado post-qouúrqico inme-diato 7 

11 Plan manejo y tratarréemo post operatorio inmediato. 3 

12 Env·c de p' ezas y biops'as quirúrgicas para examen macroscóp 'co 6 

Dll Nota pos-anestésica (NPO-A) 

1 fv'edicanentos utiiizados. 4 
2 Duracion de la anestesia. 4 
3 Incidentes y accidentes atnbulb'es a la anestesia. 4 
4 Cantidad de sangre o soíuc'o ... es aplicadas 4 
s Estado clínico del enfermo a su egreso de quirófano. s 
6 Pian mane::o y trarar-uento inmecfato. 7 

012 Nota de egreso 

1 Nombre del pacanta 3 
2 Edad y sexo. 4 
3 Fecha y hora de etaborac'ón. 3 

4 Signos vitales (peso, talla, tension arterial, frecuencia cardiaca. 20 frecuencia (espiratoria, temperalural. 
5 Fecha y hora de ·ngreso/eg1eso hosp talario. s 
6 Días de estancia en la un 'dad. 24 
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DOMINIOS PARÁMETROS INCIDENCIAS 

7 Se "dentifica si es re'ncresc por la misma afección en el año. 15 
8 

Díagnóstíco(s) de ingreso. Contiene dlagnó~tico prlncipet y 
diagnósticos secundarios 4 

9 Resumen de la evolución y el estado actual 5 
10 Manejo dura-ua a estancia hosptataria. 10 
11 Díagnóstíco(s) fínal(es). 9 
12 Fecha y hora de P"Ocedirnientos rea izados en su caso. 11 

13 Motivo de eg1eso (máxnno beneficio, por mejoría, alta voluntaria. 
3 exitusl 

14 P1ob•emas clínicos pendientes. 11 
15 Plan de manc;o y tratamrento. 10 
16 Recomendaciones para la y¡gi!anc·a ambulatoria. 13 
17 Nombre completo. cédula orofcsional y firma de rnea;cc 5 

013 Hoja de enfermerja 

1 Identificación del paciente. 1 
2 H<ibitus exterto-. 24 
3 Gráfica de signos vitales. 21 

4 l1'vlinistración de medicamentos {fecha. hora. via, dos's. nombre de , 
quien aolica el rned'carncnto). 

5 Procedimientos 1ealizados. 2 
6 va oración del do 01 ('oce.rzectón yescalal 4 
7 Nivel de riesgo de cateas. 4 
8 Observaciones. 2 
9 Nombre completo y firma de quien elabora 3 

014 De los Servicios AuxiliarM de Diagnóstico y Tratamiento 

2 Cstud·o sor citado. 11 
3 Problema e 'ruco en estudio. 4S 
4 Especifica incidentes o accidentes. 55 

s Descripción de resultados e interpreraci6n por el médico tratante 
49 (excepto estud'os histopatotógicosl. 

6 Nombre comp1cto y firma del médico. 41 

015 Registro de fa transfusión de unidades de Qngre o d@ sus componentes 

1 
Cantidad de urvdedcs, volumen, número de ident'ficación ce las 

1 unidades de sangre o de sus componentes transfundidos. 

2 !=echa y nora de inicio y finalización de a t.ransrus·ón. 2 

Control de signos vita es y estado general del paciente, antes. 
2 3 

dt, r~nte y después de la transfusión. 

En caso de reacc'o-ies eoversas a la transfus'ón indicaf su tpo y 
4 ma-io]o. as , r:OIY'O !os procedimientos para efecto de la 2 

investigación co-resocodientc. 
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DOMINIOS PARÁMETROS INCIDENCIAS 

Nombre completo y frma del medico que indicó a ttansfvsion. as. 
s como de personat de salud encerqado de la apticsclón, vig·1ancia y 2 

control de la transfusión 

016 Trabajo social (en su caso) 

Se integ:'a copia en el expediente ci·nico del estud'o 'I 
socioeconcmlce de trabajo social. 33 

2 No.'l"lb"e completo y f rma oel médico. 32 
017 <:arta de consentimiento informado 

1 No,,,bre de la rnstituc'ón a fa que pertenece el estaotecírn'ente 
médico. 11 

2 Nombre o razón social del establscnn ento médico. 11 
3 Título dcJ documento. n 
4 Luga1 y fecho. 11 
s Acto autorizado. 11 

SeñalamiP.nto dé los r'esgos y beneficios esperados del acto 6 médico actorzaoo. 13 

Autorización al personal de salud para la atención de 
7 cont'nqencías y urgencias derivadas del acto autorizado .• 11 

atendiendo al principio de libcrted orescnouve-. 

8 Nombre y ñrma de la persona que otorga la aurorlzacfón-. 9 

Nombre y firma de los testigos" (en caso de arnputeción, 
9 mutHación o extirpación orgánica que produzca modificación fisica 10 

permanente oen la condic'ó-i fisíotógica o mental del pacie"'lte). 

10 Nombre completo y firma de quien reali¿a el acto aurortzaco. 9 

11 Se efaboran tantos consentimientos como eventos médicos lo 
10 arnsntan. 

Anexo 2 de la Cédula 01, Auditoría 01/2023 
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. , .. :\; ÓRGANO INTERNO DE CONTROL EN El INSTITUTO 
NACIONAL DE CIENCIA MÉDICAS Y NUTRICIÓN 

SALVADOR ZUBIRÁN 

FUNCIÓN PÚBLICA 
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1y2 Establecer revisiones y temporalidad con el personal 
correspondiente, para asegurar la adecuada estructura y operación 
del Sistema tnforrnaríco SoTeci, y en su caso, realizar adecuaciones 
y mejora continua en todos los módulos y apartados que 
conforman el SoTeci. · 

~ENTIVAS; 

2. Presentar un Programa de Trabajo en el que se consideren las ) 
actividades a realizar, personal responsoble y el tiempo de l. 
ejecución, para mejorar las incidencia> mencionadas en los incisos <_ 
a) y b). 

~- ( . Justificar el por qué los módulos de CEYE, Nutriologiay Preconsulta 
carecen de Manual Administrativo de Usuario o en su caso, realizar 
las modificaciones que correspondan. 

Justificar el motivo por el cual los módulos de Estomatologia y 
Nutrioloqía no se utili;an o en su caso, realizar las modificaciones 
que correspondan. 

l. 

1 El Director de Administración y el Director de Medicina. girarán 
instrucciones a quien corresponda y se asegurarán que sean atendidas las 
siguientes recomendaciones, asf como de presentar la evidencia 
documental suficiente que demuestre su cumplimiento: 

/ 

OPORTUNIDADES PE MEJORA: 

Fecha de elaboración: 29 de marzo de 2023. 

2. Se realizaron 2 instrumentos de medición para conocer I¡¡ funcionalidad 
del Sistema Informático SoTeci -Aplicación CLINIC. 

Preconsulta Sin manual 
Tabla l 

l:stomatologia • Se informa que no se utiliza f--~~_;;.-i-~~-4~~- 
N u t 1 i o l og í a Se informil que no se utiliza /Sin manoat 

Sin manual CEYE 

Manual 
de Comentarios 

Usuario 

Módulo$ 
Visibles en 

Sistema 
Soteci 

SISTEMA INFORMÁTICO SOTECI 

l. Se identifican inconsistencias entre los módulos visualizados en el 
Sistema SoTeci y los Manuales de Usuario establecidos, tal y como se 
muestra en la siguiente tabla: 

Referente a la revisión de Manuales de Usuario de Sistem¡¡ Solución 
Tecnológica lnteg1al (SoTeci) · ehCOS by everis heatth: 

Como resultado del anáüsis a la información proporcionada por las áreas 
revisadas, con retacíon a corroborar que el Instituto haga uso de la 
herramienta, se tiene como resultado lo siguiente: 

DEFICIENCIAS EN EL USO DEL SISTEMA INFORMÁTICO SOTECI 

OBSERVACIONES 1 RECOMENDACIONES 

PÁGINA: 
l dc4 NO. DE AUDITORÍA: 01/2023 FUNCfÓN PÜRLICt\ (o :·1>:•1 ÓRGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE NO. OBSERVACIÓN: 02 ·K 'r ·~i·· • CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN MONTO FISCALIZABLE: 

N/A .. ___, Vlh,\ 
MONTO FISCALIZADO: 

N/A MONTO POR ACLARAR: 
N/A CÉDULA DE OBSERVACIONES MONTO POR RECUPERAR: 
N/A RIESGO: 

BAJO 

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutrición Salvador Zubírán (INCMNSZ). SECTOR: Salud 1 CLAVE: 12226 
- 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Administración/Dirección de Medicina. CLAVE DE PROGRAMA: 
800 "Al Desempeño" 



Fecha de elaboración: 29 de marzo de 2023. 

\~ 
1 

Q '-~h;-,?? b-. _ 
. . k • d ~ . Lrc. Ene Escarcega Aran a 

Jefe de Departamento de Redes e Infraestructura 
y Ericargado de la atencíón y despacho de los asuntos 
do la Subdireccion de Tecnologias de la Información y 
Comunicaciones y Enlace de la Auditoría No. Ol/2023 

POR LA DIRECCIÓN DE ADMINISTRACIÓN 

PERSONAS SERVIDORAS PÚBLICAS RESPONSABLES 
DE LA ATENCIÓN 

FECHA COMPROMISO: 06 de junio de 2023. 

:.- Internet y navegación en el sistema muy lenta. 

¡.. Insuficientes mecanismos de control que permitan ve1 ificar y 
asegurar el requisitado adecuado de los apartados del expediente 
clfnico electrónico. 

;;. El sistema se cae, se traba o se cierra repentinamente. 

b) El segundo se aplicó a jefes de departamento, coordinadores, usuarios 
del INCMNSZ, y se obtuvieron los siguientes resultados: 

.,_ Existe poca difusión de los Manuales de Usuario. 

;. La navegación es muy lenta . 

;... Se cae el sistema constantemente. 

,. El tiempo de espera para consultar los diferentes apartados es 
demasiado. 

)> Deja de funcionar repentinamente y no se guarda fa información 
en lo que se estaba trabajando. 

)> Se identificaron casos en los que no se firmó la Carta Compromiso 
para el Manejo de fa fníormación contenida en los Expedientes 
Clínicos Electrónicos. 

a) El primero se aplicó a empleados usuarios del INCMNSZ. y se FECHA DE FIRMA: 31 de marzo de 2023. 
obtuvieron los siguientes resultados: 

CLAVE DE PROGRAMA: 
800 "Al Desempeño" 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Administración/Dirección de Medicina. 

1CLAVE:12226 
- 

SECTOR: Salud NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutrición Salvador Zubirar1 (INCMNSZ). 

CÉDULA DE OBSERVACIONES 

2 de 4 
Ol/2023 

02 
N/A 
N/A 
N/A 
N/A 

BAJO 

ÓRGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE 
CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN 

I (:1 ,,o,·: ~.,, .. , .. 
~Vllt.\ 

, , 
. FUNCION PURl.ICA 

PÁGINA: 
NO. DE AUDITORÍA: 
NO. OBSERVACIÓN: 
MONTO FISCALIZABLE: 
MONTO FISCALIZADO: 
MONTO POR ACLARAR: 
MONTO POR RECUPERAR: 
RIESGO: 



POR A DIRECCIÓN DE MEDICINA 

Leda. Maria Mónica López Yáñez 
Jefa del Departamento de Desarrollo y 

Mantenimiento de Sistemas y 
Enlacr. de la Auditoria No. 01/2023 

·? '.~ 
_<'...¡ 01 / /~: '1:...~/ __ 

Dr~aúl Rivera Moscdso 
Director de Medicina del INCMNSZ .---'\ ,,,,_-;;;-~ ' /. . ..-·' \ \ 

, \ 1 

. -c .. ' ~ ( :-..-·' 
);l'>..."-- ---- - Lic. Fermín .Alvarez !:te•~lffidez 

Jefe de Dep¡ifÍ~errrode Estadistica 
y Archivo'tlinico y Enlace de la / 

Auditoría No 01/2023 
--~~--/~,...-:->~_,,,,_~ \ 

{, ~ ~ / .1} r- \. Fecha de elaboración: 29 de marzo de 2023. 

• Fracción IX, Arucolo 4 del Acuerdo por el que se establece el 
Sistema Nacional de Información Basica en Materia de Salud. 
D.O.F. 05-09-2012. 

• Numeral 3. Definiciones, fracciones 3.1, 3.8, 3.45 y 3.46 de la Norma 
Oficial Mexicana NOM-024-SSA3-2012, Sistemas de información de 
registro electrónico para la salud. Intercambio de información en 
salud. D.O.F. 30-11-2012. 

FUNDAMENTO LEGAL: 

• ;<etraso en la atención brindada a los pacientes. 
• Colapso del sistema de forma repentina. 
• Interferencia en la eficiente operación de los usuarios. 
• Desfase er1 el adecuado requisitado del expeoreote clínico 

electrónico. 

EFECTO: 

• Desconocimiento de los diferentes módulos que integran el 
sistema. 

• Deficiencids en la conectividad a internet e interfaz. 
• Saturoclón del sistema cuando lo ocupan muchos usuanos. 
• Insuficiente supervisión por parte de los Jefes y/o Coordinadores. 

CAUSA: 

;.. Inadecuada organización de notas médicas. 

l.> El tiempo de espera en el sistema es muy lenlo para acceder, subir 
documentos y consultar notas médicas, laboratonos, gabinetes etc 

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutrición Salvaoor Zubiran (INCMNSZ). 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Administración/Dirección de Medicina. 

CLAVE: 12226 SECTOR: Salud 

3de 4 
01/202.) 

02 
N/A 
N/A 
N/A 
N/A 

BAJO 

CLAVE DE PROGRAMA: 
800 ''Al Desempeño" 

C~DULA DE OBSERVACIONES 

ÓRGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE 
CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN FUNCIÓN PÚBLICA 

PÁGINA: 
NO. DE AUDITORiA! 
NO. OBSERVACIÓN: 
MONTO FISCALIZABLE: 
MONTO FISCALIZADO: 
MONTO POR ACLARAR: 
MONTO POR RECUPERAR: 
RIESGO: 



Fecha de elaboración: 29 de marzo de 2023. 

r: ii ~ 

! 

C. Fabiola Garrido Aguilar 
Persona Comisionada a la 

Auditoria No. 01/2023 

AUTORIZÓ _,...,.--·--'\ 
\ j 
'\ 

r !!1lU l t i 1 ( ,:,. ,/' ------¡¡,_.....~ e e . 
C.P. Martín Luis Salazar Ce1i 

Titular del Área de Auditoria lnte,\¡<. de 
"'Désarrollo y Mejora de la Gestión R~blica 

\ 
1 

·. 
\ 

• Titulo Segundo, Capitulo l. numeral 8 "Categorías del objetivo del 
control Interno". Tercera. Actividades de Control, Numeral 10.05 
Diseñar actividades de Control" del Acuerdo que reforma el 

diverso por el que se emiten las Disposiciones y el Manual 
Administrativo de Aplicación General en Matena de Control 
Interno. 0.0.F. 05-09-2018. 

PÁGINA: 
4da 4 NO. DE AUDITORÍA: 01/2023 ' , 

([.' ;~O~.( ÓRGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE NO. OBSERVACIÓN: 02 FU.'JCtON PUBLICA ,, ····· CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN MONTO FISCALIZABLE: 
N/A 

t. v•t:1 
MONTO FISCALIZADO: ......... 

N/A MONTO POR ACLARAR: 
N/A CÉDULA DE OBSERVACIONES MONTO POR RECUPERAR: 
N/A RIESGO: 

BAJO 

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencías Médicas y Nutrición Salvador Zubirán (INCMNSZ). SECTOR: Salud 1 CLAVE: 12226 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Administración/Dirección de Medicina. CLAVE DE PROGRAMA: 
800 "Al Dcsempeilo" 



Fecha de elaboración: 30 de marzo de 2023. 

1. No se identifica la integración de un Grupo de Trabajo 
Estratégico de Seguridad de la mtorrnación. responsable de 
constatar que se efectúe la implantación del Sistema de Gestión 
do la Seguridad de la Información y que se lleven a cabo 3 Y 4 Realización de las gestiones neceseüas a fin lograr las adecuaciones al 
revisiones al mismo, a fin de verificar su cumplimiento. SoTeci, de conformidad con lo establecido en la NOM-024-SSA3-20l2, ¿ 

respecto de los catálogos, formatos y guias a utilizar. asi como que éste 
2. No se observa en algún documento normativo, quién es el permita el uso de la firma electrónica avanzada. . 

responsable de constatar que se efectúe Ja implantación del ¡· 
~:~;:,"ª,. d~~~ti~~i~i~~~~,,~~r:~~s~~~ 1: 1~;~";;:c~~~i~i~~~e :~ S. N/A ~ N 
cumplimiento; asi como de verificar que sus actividades deben I \ -----L-------1\-1-v-l/-:-n 

/'>. ,,tJ r..:.4\ .. , 
- rt' 

' 

Conformación de un Grupo de Trabajo Estratégico de Seguridad de la 
Información, =ncarqado de constar quP se efectué la implantación del 
Sistema de Gestión de Seguridad de la Información, y se realicen revisiones 
al mismo, a fin de verificar su cumplimiento de acuerdo con la Normatividad J 
aplicable, con funciones y atribucíones derivado del análisis de riesgos. para (_ 
establecer. implementar. operar, monitorcar, revisar, mantener y mejorhal· ' 
seguridad de la información. 

Presentación del Documento Normativo de la conformación del Grupo de 
Trabajo Estratégico de Seguridad oc Información en el que se inclu 
funciones, roles, politicas, atribuciones entro otros aplicables de dicho grupo 
de acuerdo con la normatividad correspondiente. 

l. Se llevó a cabo la revisión de la NOM·024-SSA3-2012 (NOM) y la 
relación que esta tiene con el sistema electrónico (SoTeci} con el que 
cuenta el 1 nstituto Nacional de Ciencias Médicas y Nutrición Salvador 
Zubirán (Instituto), para poder llevar a cabo la interoperabilidad de la 
inforrnación médica entre institutos de Salud a nivel nacional. Lo 
anterior tornando criterios ya estandarizados por la misma i'IOM, 
previamente certificados y verificados por la Dirección General de 
111formación en Salud (DCIS), de lo anterior, se desprenden los 
siguientes hallazgos: 

QPORTUNIDADES DE MEJORA: 

Como resultado del anátisis a la información proporcionada por el 
área auditada con relación a verificar la existencia. suficiencia y 
eficiencia de mecanismos de control respecto a la operación del 
Expediente clmico, se tiene como resultado lo siguiente: 

El Director de Administración y el Director de Medicina. gir.:irán instrucciones quien 
corresponda y se asegurarán que sean atendidas las siguientes recomendaciones, 
así como de presentar la evidencia documental suficiente que demuestre su 
cumplimiento. de acueroo con lo siguiente: 

DESAPEGO A LA NORMATIVIDAD APLICABLE. 
RECOMENDACIONES OBSERVACIONES 

2. 

UNIDA 

NOMB 

PÁGINA: 1de5 
NO. DE AUDITORÍA: 01/2023 

LINCIÓN PÚBLICA ( r .:nn ÓRGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE NO. OBSERVACIÓN: 03 
.. ,: ' ..... 1 .,, CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN MONTO FISCALIZABLE: N/A l~ VII\ 

MONTO FISCALIZADO: N/A 
MONTO POR ACLARAR: N/A CÉDULA DE OBSERVACIONES MONTO POR RECUPERAR: N/A 
RIESGO: BAJO 

- 
RE DE LA ENTIDAD: Instituto Nacional de Ciencias Medicas y Nutrición Salvador Zublfán (INCMNSZ). SECTOR: Salud 1CLAVE:12226 

D ADMINISTRATIVA AUDITADA: Dirección de Administración/Dirección de Medicina. CLAVE DE PROGRAMA: 800 "Al 
Desempeño". 



' 
FECHA COMPROMISO: 06 de junio de 2023 

FECHA DE FIRMA: 31 de mMZO do 2023. \\ 
\). 

Fecha de elaboración: 30 de marzo de 2023. 

r 
'\ 

Fort<ilecer las acciones de supervisión con la finalidad de llevar a cabo las 
adecuaciones necesarias al Sistema del Expediente Clínico Electrónico 
utilizado en el INCMNSZ. de conformidad y apego a la NOM 004-SSA3-201?, 
las cuales deberán integrarse en Documento Normativo de la Integración 
del Grupo de Trabajo Estratégico de Seguridad de lnfo1mación 

6. 

¿ 
1 

Establecer los mecanismos necesarios a fin de asegurar que la asignación de 
usuarios, contraseñes y roles, tengan el Visto Bueno del Grupo de Trabajo 
Estratégico de Seguridad de Información. 

S. 

4 Establecer los mecanismos para que, se realicen las acciones de forma 
paulatina que contribuyan para que SoTeci, de cumplimiento con los 
criterios establecidos en la normat.ividad aplicable. 

3. Establecer los mecanismos a fin de contribuir a que PI SoTeci, cumpla con 
los criterios establecidos en la normatividad aplicable. 

l. y 2 Establecer los mecanismos necesarios para que el INCMNSZ cuente con 
el Grupo de Trabajo Estratégico de Segundad de Información actualizado y 
formalizados de acuerdo a la normatividad aplicable. 

PREVENTIVAS: 

6. Llevar a cabo la revisión del contenido del Anexo 1 que se ad¡unta a la 
presente observación, con la finalidad de llevar a cabo las correcciones y/o 
aclaraciones de las observaciones. mencionadas en dicho Anexo. 

a) En el campo de Sexo, no se requisita de acuerdo con 
el catálogo de RENAPO. Se identifica "MUJER "y 
"HOMBRE", en lugar de "M" y "H". 

b) El formato de fecha de nacimiento en el SoTeci es 
ddmmaaaa, en lugar de aaaammdd. 

c} No se observa el uso del catálogo de claves de 
entidades federativas del INEGI. 

d) No se identifica el uso del Catálogo de Nacionalidades 
de RENAPO. 

e} No se identifica el uso de las claves del catálogo de 
municipios del INEGI. 

f} No se identifica el uso de las claves del catalogo de 
localidades del INEGI. 

g) No se identifica el uso de las claves del catálogo de 
Diagnósticos. 

Así mismo, los atributos a utilizados de "Datos mínimos para la 
identificación de personar Tabla l, de dicha norma, no 
corresponden con los campos identificados dentro del S0Tec1, 
de acuerdo a lo siguiente: 

3. De acuerdo con la "Matriz de Catálogos Funda mentales" 
(Apéndice Normativo A), que se encuentra dentro de la NO'vl- 
024-SSA3-2012. se deben de utilizar catalogas específicos para 
poder llevar a cabo el intercambio de información de Salud, por 
ejemplo. los relacionados con Localidades, Municipios. Entidad 
Federativa, Nacionalidad y Diagnósticos, cuyas descripciones y 
claves no corresponden conforme a lo antes mencionado. 

de estar apegadas a las disposiciones jundícas aplicables al 
Prestador de Servicios de Salud 

PÁCINA: 2de 5 
NO. DE AUDITORÍA: Ol{l023 

FUNCIÓN PÚBLICA t};J ··o···• ÓRCANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE NO. OBSERVACIÓN: 03 ~,::· .. CIENCIAS MÉDICAS V NUTRICIÓN SALVADOR ZUBIRÁN MONTO FISCALIZABLE: N/A VII!' 
MONTO FISCALIZADO: t\/A 
MONTO POR ACLARAR: t-../A 

CÉDULA DE OBSERVACIONES MONTO POR RECUPERAR: N/A 
RIESCO: BAJO 

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Medicas y Nutrición Salvado• Zubirán {INCMNSZ). SECTOR: Salud 1 CLAVE: 12226 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Administración/Dirección de Medicina CLAVE DE PROGRAMA: 800 "Al 
Desempeño". 



V'\ 
~"'--,.i\ Fecha de elaboración: 30 de marzo de 2023. 

• lncurn plimiento de metas y objetivos de la Subdirección de 
Tecnoloqras de la Información y Comunicaciones. 

• Deficlencia en la atención de acciones correctivas que 
comprometan el adecuado funcionamiento del SoTeci. 

Leda. María Mónica López Yáñez 
Jefa del Oepartamemo de Desarrollo y Mantenimicrno de 

Sistemas y Enlace de la Auditoria No. 01/2023 

EFECTO: 

~r~·1 
} - 

• Desconocimiento de la normatividad aplicable vigente. 
• No se cuenta con comunicación con el proveedor del 

SoTeci. 
• No se cuenta con un Plan de Trabajo interno para llevar a 

cabo acciones preventivas al sistema Soreci. 
• Posible insuficiencia de supervisión de las actividades que 

realizan las áreas couespondientes. 

Lic. Erick Escárcega Aranc:la" --::..,,_ 
Jefe de Departamento de Redes e Infraestructura y 
Encargado de la atención y despacho de los asuntos 

de la Subdirección de Tecnologías de la Información y 
Cornunicaclones y Enlace de la Auditoria No. 01/2023 

CAUSA: 

6. Observaciones respecto del cumplimiento del Apéndice A 
(Informativo) de la NOM 004-SSA3-2012, del Sistema de 
Gestión del Expediente Clínico Electrónico (SoTeci) 
contenidas en el Anexo 1, adjunto a la presente cédula. 

S. Para el acceso al Soleci, se requiere de un usuario y 
contraseña, así como firmar una carta de confidencialidad, no 
obstante. esta última no cuenta con Visto Bueno del QrÚpo de 
Trabejo Estratégico de Segurid<ld de la información. 

PERSONAS SERVIDORAS PÚBLICAS RESPONSABLES 
DE LA ATENCIÓN 

POR LA DIRECCIÓN DE ADMINISTRACIÓN 

4. En el Sol ec1 se utiliza un usuario y contraseña de los distintos 
usuarios con roles especificos, no obsto nto, no se observa que 
el sistema permita el uso de la firma electrónica avanzada 
conforme a la NOM-024-SSA3-2012. 

~ 
PÁCINA: 3 de 5 
NO. DE AUDITORIA: 01/2023 , . (_f':1 ~o:·~ ÓRCANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE NO. OBSERVACIÓN: 03 FUNCJON PUBLICA .... .l 1,.i•;,1:-.· CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN MONTO FISCALIZABLE: N/A ~\tll!,, 
MONTO FISCALIZADO: N/A 
MONTO POR ACLARAR: N/A 

CÉDULA DE OBSERVACIONES MONTO POR RECUPERAR: N/A 
RIESGO: BAJO 

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutriciór1 Salvador Zubtrán (INCMNSZ). SECTOR: Salud 1CLAVE:12226 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Administración/Dirección de Medicina. CLAVE DE PROCRAMA: 800 "Al 
Desempeño". --- 
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Lic. Fermín Álva~e,,..H'érriández 

Jcfo de Departamento i;l~stadistica y Archivo Clínico 
y Enlace de la Auditoria No. 01/4023 

,¿) ~- 

Dr. Raúl Rivera Moscoso 
Director de MedicrnapeHN\: M NSZ ,,.---;< 

// ' I ,,.,, 
11 ' ,' 
~-t.\:\¿- -~_,, \: 

Fecha de elaboración: 30 de marzo de 2023. 

• Numeral 8 "Categorlas del objetivo de Control Interno", Capítulo 1 
"Estructura del Modelo". Titulo Segundo •Modelo estándar de 
Control Interno", Numeral 9 "Normas Generales, Principios y 
Elementos de Control Interno"; Numeral 10.05 "Diseño de 
Actividades oe Control Apropiadas", Numeral 12 03 
"Documentación y Formalización de Respons<:>bílidades a través 
de Políticas". Numeral 12.04 "Revisiones Periódicas a las 
Actividades de Control", TERCERA, "Actividades de Control", y 
Numeral 13.03 "Datos de Fuentes Confiables" CUARTA 
"Información y comunicación", Titulo Segundo "Modelo estándar 
de Control Interno"; del Acuerdo por el que se emiten las 
Disposiciones y el Manual de Aplicación General en Materia de 

• Numeral 5.20 NOM 004· SSA3-2012, del Expediente Clínico, 
publicada en el D.O:F: 15 de octubre de 2012. 

• Numerales 1.1, 1.2 y 1.3 del Punto 1 "Objetivo y campo de 
aplicación", numerales S.5, 5.6, 5.7 y 5.8, del Punto 5 
"Generalidades··. numeroles 6.1, 6.1.1, 6.1.4, 6.1 5, 6.2. 6.2.1, 6.3, 6.3.1, 
6 3.2, 6.3.3, 6.4, 6.4.l y 6.4.2 del Punto 6 'Especificaciones", 
numerales 7.1, 7.3, 7.3.1, 7.3.2, 7.3.3, 7.3.3.1, 7.3.3.2, 7.3.3.3, 7.3.3.4, 7 3.4, 
7.3.4.l, 7.3.4.2, 7.3.4.3, 7.3.4.4, 7 3.5, 7.4, 7.4.1, 7.4.2, 7A2.1. 7.4.2.2, 
7.4 2.3, 7.4.2.4, 7.4.3, 7.4.3.1. 7.4.3.2, 7.4.3.3, 7.4.4, 7.4.5, 7.4.6, 7.4.7 y 
7.5, del Punto 7 "Procedimiento de Evaluación de la 
Conformidad", de acuerdo con la NOM-024-5SA3-20l:l, publicada 
en el D.O.F. el 30 de noviembre de 2012. 

FUNDAMENTO LEGAL: 

POR LA DIRECCIÓN DE MEDICINA • Incumplimiento a la normatividad opllca ble vi gen te. 

PÁGINA: 4de5 
NO. DE AUDITORÍA: 01/2023 

FUNCIÓN PÚBLICA 0 "º'1 ÓRGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE NO. OBSERVACIÓN: 03 
./,,";U .• ,:;,, CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN MONTO FISCALIZABLE: N/A ~VIII,\ 

MONTO FISCALIZADO: N/A 
MONTO POR ACLARAR: N/A CÉDULA DE OBSERVACIONES MONTO POR RECUPERAR: N/A 
RIESGO: BAJO 

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutrición Salvador Zubirán (INCMN5Z}. SECTOR: Salud 1CLAVE:12226 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Adrnirustractón/Otrección de Medicina. CLAVE DE PROGRAMA: 800 "Al 
Desempeño". 



l'echa de elaboración: 30 de marzo de 2023. 
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~ 1 · ~l ~,11 Q.c -0o~y 
C,,Sandra Luz Rodríguez Riveral C.P. Mo/t uTu SaÍazar CeÍÍs ,., 

e> Persono Coordinadora de la TituJiitr d~I Area de Auditoría ; 
Auditoria No. 01/2023 lnte~.r>á. de Desarrollo y Mejora de 1L / 

,,; Gestión Pública f, 
V 

Lic. Bf>~ igo Armando Avilés Zea 
Pefsona Comisloooda de Ja 

Auditoria No. 01/2023 

AUTORIZÓ REVISÓ ELABORÓ 

Control Interno, publicado en el D.O.F. 03 de noviembre de 2016, 1 
Ultimo Reforma OS de Septiembre de 2018 

~~---''--~~~~~~~~~--~~~~~~~~~~~~~~~~~~~~-' 

PÁGINA: Sde 5 
NO. DE AUDITORIA: 01/2023 

' $f' ;:();:) ÓRGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE NO. OBSERVACIÓN: 03 FUNCION PUBLICA .,. ¿,,,.,,., •. ";, CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN MONTO FISCALIZABLE: N/A ~VII',\ 
MONTO FISCALIZADO: N/A 
MONTO POR ACLARAR: N/A CÉDULA DE OBSERVACIONES MONTO POR RECUPERAR: N/A 
RIESGO: BAJO 

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y i'lutrición Salvador Zubirán (INC'MNSZ). SECTOR: Salud 1CLAVE:12226 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Administración/Dirección de Medicina. CLAVE DE PROGRAMA: 800 "Al 
Desempeño". 
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ANEX01 

OBSERVACIÓN NO.~ 

AUDITORiA 01/20ll 

FUNCIÓN PéBLICA 
' 

ORGA.NO INTERHO 0E CONTROL EN EL IHSTI'T\JTO NACIONAL 0E CIENCIAS 

MÉDICAS V NUlR'ICIÓN SALVADOR ZllEURÁNo 



FECHA DE FIRMA: 31 de marzo de 2023. 

l. Establecer mecanismos de control para revisar y asegurar que los 
usuarios activos del Sistema SoTeci sean personal del lnstituto y el 
perfil asignado guarde relación cou las actividades que '/ 

,{ desempeña. 

PREVENTl'Jhlii 

3. Realizar las aclaraciones y acciones correspondientes a cada uno de 
los hallazgos plasmados en el Anexo l. 

2. Formalizar procedimientos, pollticas de operación y/o controles 
internos para el registro y asignación de usuarios y perfiles (alta, 
baja y cambios) en so-eci. 

l. Estaotecer reuniones de trabajo con las áreas responsables para 
determinar criterios de autorización para el registro y asignación de 
usuarios y perfiles (alta, baja y cambios) en el Sistema Informático 
S0Tec1, con base en sus funciones laborales 

OPORTUNIOADES DE MEJORA: 

El Director de Administración y el Director de Medicina. girarán 
instrucciones a quien coi responda y se asegurarán que sean atendidas las 
siyuientes recomendaciones, así como de presentar la evidencia 
oocumental suficiente que demuestre su cumplimiento: 

Fecha de elaboración: 29 de marzo de 2023. 

FECHA COMPROMISO: 06 de junio de 2023. • Deficiencia de supervisión en actividades de las áreas. 

• Carencia de controles inter nos retacionados con la asignación y 
seguimiento de usuarios del Sistema Inforrnético S0Tec1. 

CAUSA: 

Con base en el listado del total de usuarios que tienen acceso al 
Sistema SoTeci, se tomó una muestra aleatoria de 100 usuarios. de los 
cuales se encontraron algunas inconsistencias. tal y como se 
muestran en el Anexo 1 

2. Inconsistencias en la asignación de perfiles de usuario para el acceso 
al Sistema tnforrnátíco SoTeci. 

l. No se identifican procedimientos, políticas de operación y/o controles 
internos para el manejo (baja. cambio de oerñles) de usuarios que 
tienen acceso al Sistema Informatice SoTeci (Lxpcdiente Clinico 
Electrónico} 

Como resultado del análisis a la información proporcionada por las areas 
revisadas. con relación a verifica• la existencia de herramientas y técnicas de 
protección informática relacionada con la red interna se realizó una revisión 
del Sistema Solución Tecnológica Integral (SoTcci). para conocer los controles 
o medidas de seguridad que protegen la información del Expediente Clinico 
Electrónico, y se tiene como resultado lo siguiente. 

DEFICIENCIAS EN LAS MEDIDAS DE SEGURIDAD INTERNA PARA EL 
ACCESO AL SISTEMA INFORMÁTICO SOTECI 

RECOMENDACIONES OBSERVACIONES 

3 
23 
04 
/A 
/A 
/A 
/A 
o 

1 
PÁGINA: lde NO. DE AUDITORÍA: Ol/20 

f'U:\CJÓN PÚBL.!C1\ ( (' ,;<\•t ÓRGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL NO. OBSERVACIÓN: ., (l·I':>•····· DE CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN MONTO FISCALIZABLE: N L • VII ,"t 
MONTO FISCALIZADO: ~ 

N MONTO POR ACLARAR: N C~DULA DE OBSERVACIONES MONTO POR RECUPERAR: N RIESGO: MEDI - 
NOMBRE DE LA ENTIDAD: Instituto acional de Ciencias Médicas y Nutrición Salvador Zubirári (INCMNSZ). SECTOR: Saluo 1CLAVE:12226 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Adrrunistración/Ditección de Medicina. CLAVE DE PROGRAMA: 
800 "Al Desempeño" 
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-~..¡ L;;--, ~:;. _:..,.ff.Z@i)_ 
Leda. Maria Mónica López Yáñez 

Jefa del Departamento de Desarrollo y 
Mantenimiento de Sistemas y 

Enlace de la Auditoría No. 01/202.3 

brc«~~ 
Lic. Erick Escárcega Aranda 

Jefe de Oeportarnento de Redes e Infraestructura 
y Encargado de la atención y despacho de los asuntos 
de la Subdirección de Tecnologías de la Información y 
Comunicaciones y Enlace de la Auditoría rvo. 01/2023 

LO. Oo~do p;"º'' 
Orrector de Adrni ción del INCMNSZ 

• Numerales S. Generalidades. fracciones 5.3, S/• y 5.8; 6.6 
Consideraciones Universales de Manejo y Seguridad de la 
Información, fracciones 6.6.3 y 6 6.t. de Ja Norma Oficial Mexicana 
NOM-024·SSA3-2012, Sistemas de información de registro 
electrónico para Ja salud. Intercambio de información en salud. 
D.O.F. 30-11-2012. 

FUNDAMENTO LEGAL: 

• Incumplimiento a la normatividad vigente. 

• Insuficiente protección de datos del Expediente Clínico 
Electrónico. 

• Desorganización y posible incumplimiento de objetivos. 

EFECTO: 

• Deficiencias de comunicación entre Jas diversas áreas 

UNIDAD ADMINISTRATIVA AUD 

NOMBRE DE LA ENTIDAD: lnstit 

PERSONAS SERVIDORAS PÚBLICAS 
RESPONSABLES DE LA ATENCIÓN 

POR LA DIRECCIÓN DE ADMINISTRACIÓN 

Fecha de elaboración: 29 de marzo de 2023. 

• r~otación constante de personal. 

PUNCIÓN PÜBL1C1\ ([.', ·- 
PÁGINA: 

2 de3 NO. DE AUDITORÍA: 
01/2023 .!l!..! .~ ÓRGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL NO. OBSERVACIÓN: 04 '· •! ... DE CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN MONTO FISCALIZABLE: 

N/A 
va:;, 

MONTO FISCALIZADO: 
N/A MONTO POR ACLARAR: 
N/A CÉDULA DE OBSERVACIONES MONTO POR RECUPERAR: 
N/A RIESGO: 

MEDIO 

uro Nacional de Ciencias Médicas y Nutrición Salvador Zubirán (INCMNSZ). SECTOR: Salud 1CLAVE:12226 

ITADA: Direcciór1 de Administración/Dirección de Medicina. CLAVE DE PROGRAMA: 
800 "Al Desempeño" 



Fecha de elaboración: 29 de marzo de 2023. 

C. Fabiola Garrido Aguilar 
Persona Comisionada de la 

Auditoria No. 01/2023 

J 
.------""' / \ 

/ . \ ¡¡ 
•• , \ 1 

/····U J1U1i~Af¡j¿i(J· 
C.P. M~rtt l~ar Celis ··r:- 

Titul¡¡r-del Áre de Auditoria lnternd, de 
·-&e!:'arrollo y Mejorn de la Gestión Ptlica 

y / 

¡ 
\ 
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AUTORIZÓ REVISÓ 

/ ,.~r- -" 
/~-· ; ·' ' 

/()!~· ·,-*'- -\ 7'7 .'-' 
C. SlÍndr'a-CÚz Rodríguez Rivera 

-7 Persono Coordinadora de la 
Auditoria No. 01/2023 

ELABORÓ 

Lic. Fermín Á{v;;-:, H~rnández 
Jefe de Departa mento de Estadística 

y Archivo Clínico y Enlace de ro 
Auditoria No 01/2023 

,./ . ·-; I 
/ 11 ; ' 

~~/..::.: ~ <"'><(.u~,~··~'~~ 
Dr. R'aúl Rivera Moscoso 

Director de Medici1<ai:tel INCMNSZ 
~ 

{ ''- 
'"'-..\...>\.)~ »: 

POR LA DIRECCIÓN DE MEDICINA 

PÁCINA: 
3 de 3 NO. DE AUDITORIA: 

01/2023 ruNCJÓN PÚRl.ICA ~(' ·'·n·i ÓRCANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL NO. OBSERVACIÓN: 
04 

. , . 
DE CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN MONTO FISCALIZABLE: 

" l .......... 

N/A 
.. · vn,, 

MONTO FISCALIZADO: 
...._ 

N/A MONTO POR ACLARAR: 
N/A CÉDULA DE OBSERVACIONES MONTO POR RECUPERAR: N/A RIESCO: 

MEDIO 

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutrición Salvado1 Zubirán (INCMNSZ). SECTOR: Salud 1CLAVE:12226 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Administración/Dirección de Medicinu. CLAVE DE PROGRAMA: 
800.AI Desempeño" 

·---- 
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COMPARATIVO DE USUARIOS ACTIVOS EN SISTEMA SOTECI VS. EMPLEAOOS VIGENTES Y AAEAS DE AOSCRIPCIÓN DEL INCMNSZ. 

USUARIOS ACTIVOS EN SOTEC' INFOR Crulf AECUASOfHUM.ANOS 
HALLA2.c;i05 OIC N~ NOMBRE PERF'.IL SOTECI IREA DE ADSCAIPCION ACTIVA IN.ACTIVA FECHA OE BAJA 
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t:.lt.'ld•• N::l'larro Glori:i A.";.iiea ~CCP(;A)l"I Ul9f'J\(.•.~•, S(C(.1<,m OE CUCNf.'oS(Qt:l!!1!:NT(S o-.101no1G El Of'!tll c:e v~uor o se IH'\Cven1·.) <f(l \IO ~ SOTed, ''" 

u 
ert'lb..,ryQ,;,1c-1valm\'hte> éste ya notabv: .. ~n .i 1n~!tut~ _ 

7 
l!JOB/10X) F pe.1t11 do? usu111io se ;;.1'11.0.:e-ritu• ;1rli"'(I en ~lec;. ''" 

Ffic)ll.>t.C .uerre-z!:v3L$U>fany Fn'c1mera g¡¡.r\CM/11 
emho,ugo. ecweimeoee es.te ya eo l<1bor11 lt1\ el 1n~·rulu. 

8 J::lor~ teoezme Mllr'f Sa orne Auxdi~r de en!.:-Jm(tli;a or ~AAl'AMENTO or ENr "'~MEct"' ' OVD9J?,O'~ ll p.~•11 ee u;u<irlQ se ~n.;;u<'olr.:i eee-e en. !:.af(X: sin 
t}111:,a190, ocruatmeotc ~s.e :1a ,_, !.>l'>01a ""el rosr'ueo. 

~1x:lico1esfdenic U.• 
fl Pt?•ftl de vsvar.o se e:o.;vcnu~ iKtlvo ~n setec. "'' • ~1c-: Miril~a ~cmrn<e 

' 2M>~/.~O?l 
rmib<l190, d<'to.nllmctnte este )'3 no lul;lo!a en e tt'l.~litvto. 

!:'Sp<:G•<th(Sad 

;1(,ld es V'l!&IObo$ JIJ.il n °" O.U:. ;'\r("t\lvo" 'mee Ol"PAITTAM(NTO O( EDOC/\()ON 
01/Q'JflOI'/ :1 p~1f11 oc vsoar-c :...1 c"ltuPnva a<:cvo 4n ~i .. ·ci, sin "' embar90,actu~•~n~e éste y.i ''º t.ioora &r\ ~1 1ns.:11 ... to. MI OICt. 

Conu.e: 1 ot.:.ro<a Ma•la l\tJriitn,, fnf~1n11!1:J CHt evo-ces dt 
C:PAATAMFf\. 1(,) os CNí'Clt"1c-»iA '0/121201? CI ~fil de ust1a110 se oocceove eeu .. ·o en Sul~. "¡" n 

E.'(nbergo. act1)<thne-i1te """"y¡ JY.) labora t':l cl tnst1lvtO 
Esue._ dhd11d 

" Cu:un~n LQPez "1a1c.o Anlon.o t:nro1me1a geuer:il No :.e 1de11t.1f"C3 "' cl VS\JiHiC> llCluoilmente l"!". i!O\l)ht:•do 
a<;t Wo 1niw:rv.o cud 1n,ht\ltO. 

" 11e·1qr;, P...cr1e10J~ V .ses 1.,fe1mEHd9NM•131 OFPAA'IAMf\¡fO or f NFtQMEAfA 0'/0;;./i021 t• pe111 ch~ Vl>l••H-b se MCUctntr,l i(l.'VU ,,, serect sin 
~-mba1!1(1, 11ctu.'1!·ncnte este ya no taQcr;, o:n el lr!!.lituto-. ,. '-"ón <"..vt'l&lrl:'l l cmvncJo At(h-Nodir 1C:O O(PA17fAWE':TO Of OlSARROtlO v , fl JXH;fil de> VWfl'iO di! Solll'~ nog1J!W'ú<t 1e>!acion(cr-i e1 ti~~l 

MA.'llfENl"11[., fU I){ Sl~ltMAS O'~ a<l:.cr pe ion ------ " le¡<va M:w,:¡¡i'.> Litla De1e ..... ic• 
wedl(01e-:;idqnt.,. de 

28/01/2018 F pe1(11 de vs...:;ai10 &e eu;.ut!f'll:•l ...:;tiVQ en SoJt."1:>. s. n esp.o<:ialic;id 
env.)419n. actvaht'~tet •~:1> fa no lalx>1:l l'.ln f'l lnsr.tuto. '~ LOPéJ <.-1110-ajal Robe1ta f)n1.1 .. $en~1;,1ia de m.ft)(lcsmeut0!. "9,l()lj,W16 El oetl 1 di: usoarlO ~ en• ucram a<th/O en ~1~1. Sin 
c:mbarg.o, M:Ct.•alrnctnte éste>'" rió ,,11;)o!~ en et ltl!.tituto 

Méd<t.ocir11r11no 01;.PARIAMENJO 0€ f'OOCAC ON 
·' OVO'J/2018 €1 0•1111 óe t.1Suar<0 ~ C,:-J)(V(!f'I"'ª <iclvo en ~1 ... c:1, t.in 17 1 vna varqes 1 .:ctn 

Ml=Ol(A 
emDaryu, avt11.alme1)te é~hJ y.¡¡ no iH)C""<l en el •ns.titt..lO. 

l8 r .... eo:n& (...;lt<:ta Pavo11 !cj¡~a100 Arme Rl!'l:c11 .. 0Q0 \Jt9en.cias 
JV00/2020 El pe.,111 de t1)..1~1io se e('l(.~11t111 .;i,r~1vo 1.:1· so-m:•. s•n 

~mb.:trgc a<.h.-atmcnte ~·M" y;, no 1abo1a en el instituto 
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ANEXO 1 
OBSEAVAC-ION Oli 

Nombrct d•I Ente: ln.st1tuloN~-Qna1 de Cmn<-i-11:; MPOkas y N1Jtr~ ':lalvddo1 7ul.>1161'\ t'NCMNSZ' 
Unidad Auditad&: Oit«dón d" Ac!m "iS-lta<:•Qn /0:,..,._c;oo ce Moo1clr\il 
NU1ni:ro de 4uditoría:ov202s 

,.,' .. : ' ..... ~ 

' ) :, 
'· FUNCIÓN PÚBLICA ÓRGANO INTERNO DE CONTROL EN El.. INSTITUTO NACIONAL 

OE CIENCIASM~DICAS Y NUTRICIÓN SAt.VAOOR ZUBIRÁN ÁREA DE AUDITORÍA 
INTERNA, DE DESARR:OLLO V MEJORA OE LA GESTIÓN PÚBLICA 



•'' ) 

~ 

;,.) ¡' 
, l . 

"--., 

~, 
Í'\ I \\ ,.. 

\ J/v '~¡;)< ,_, 
,JI / 'I 

l/2 

NOTA: No se ldenrlficon critetios de outo1izaci6n poro lo osignacl6n dq perfiles de usuario en eJ Sistema lnformdtico SoTecl, con base en sus funciones lobor0Je1. 

COMPARATIVO DE USUARIOS ACTIVOS EN SISTEMA SOTECI VS. EMPLEADOS VIGENTES Y AREAS DE ADSCRIPCIÓN DEL INCMNSZ. 

USUARIOS ACTIVOS EN SOTECI ,,,.,.ORMAC10:N RECURSOS HUMANOS 
HALLAZGOS OIC No. NOMBRE PERFIL SOTEC:I A'REA DE ADSCR1Pé10N ACTIVA INACTiVA FECHA DE BAJA 
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ANEX01 
ODSERVACl<)H Q(¡ 

Nombi~ do-1 Entfl, ln!>htuto N•riQn.;I ce Cll"n.c;ias Mec:i-c.;.sy Nut~ivón $.it.l;tdOt Zvbitc1.n (1:>.'CMN$2:). 
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Nómero de Auditoria: l)!fl02:S 
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ÓRGANO INTERNO OE CONTROL EN El INSTITUTO NACIONAL 
DE CIENCIAS MEDICAS V NUTRICIÓN SALVADOR ZUBIRÁN ÁREA DE AUDITORÍA 

INTERNA, O~ DESARROLLO Y MEJORA DE LA GESTIÓN PÚBLICA 
FUNCIÓN PÚBLICA 



Fecha de elaboración: 29 de marzo de 2023. 

• Falta de mecanismo de control para verificar la evaluación de la 
funcionalidad del Sistema de Expediente Clínico Electrónico, asr 
como que cuente con su respectiva certiñcaclón. ! 2 y 3.- Establecimiento de un mecanismo de control que permita contar 

permanentemente con la certificación vigente de la SIRE a utrlizar en el 
Sistema del Expediente clínico Electrónico por parte del INCMNSZ. 

J 

CAUSA: 

3 De la revisión efectuada por este Órgano r-iscalizador se identificó en 
la página de la Secretaria de Salud, que la empresa Everis de México 
S. de R.L de C.V. con su versión EHCOS suite versión 4.0, está sin 
vigencia desde el 29 de noviembre del 2020, sin embargo, el área 
auditada no presenta esta certificación. 

2 y 3.· Realizar las gestiones correspondientes para obtener la certificación ~ 
de la SIRE utilizada por el Sistema oel Expediente clínico Electrónico del -"f,, 
INCMNSZ. así corno implementar revisiones periódicas para asegurar su 
cumplimiento. 

PREVENTIVAS: 11/ 
l.· Establecer politica o procedimiento para llevar a cabo evaluaciones .. ! 
funcionalidad al Sistema del Expediente Clínico Electrónico utilizado por el ' 
INCMNSZ. 

2. El área auditada remite el certificaao NOM-024-SSA3-2012. Sistemas 
de informeción de registro electrónico para la salud, intercambio de 
información en salud, mismo que tiene una vigencia del 22 de 
diciembre de 2015 al 21 de diciembre de 2017. 

1.- N/A 
l. No se cuenta con evaluaciones sobre la funcionalidao del Sistema del 

E"pediente Clinicc Electrónico. 

Como resultado del analisis a la información proporcionada por las áreas 
auditadas, con relación a verificar que existen mecanismos para comprobar la 
evaluación del funcionamiento del ExpediE'ntc Clínico Electrónico en el 
INCMNSZ, incluida su certificación. 

~~~-~ ~ ~ ~~~~~~ 
INEXISTENCIA DE MECANISMOS DE EVALUACIÓN DEL SISTEMA DEL ti Director de Administración y el Director de Medidna girarán 
EXPEDIENTE CLÍNICO ELECTRÓNICO INCLUIDA SU CERTIFICACIÓN instrucciones a quien corresponda y se asegurarán de que sean atendidas 

las recomendaciones correspondientes a su área, as1 corno de presentar la 
evidencia documental suficiente que demuestre su cumplimiento: de 
acuerdo con lo siguiente: 

RECOMENDACIONES 

OPORTUNIDADES DE MEJORA: 

OBSERVACIONES 

[NCJÓN PÚBLICA 
PÁGINA: l oe c 

ÓRGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE NO. DE AUDITORÍA: 01/2023 ~ 20···· NO. OBSERVACIÓN: os , . 
CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN ,~i·\;11!',\'' 

MONTO FISCALIZABLE: N/A 
MONTO FISCALIZADO: N/A 

CÉDULA DE OBSERVACIONES MONTO POR ACLARAR: N/A 
MONTO POR RECUPERAR: N/A 
RIESGO: MEDIO 

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Medicas y Nutrición Salvador Zubir.Jn (INCMNSZ). SECTOR: Salud 1CLAVE:12226 
·- 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Administración/OirecC'ión de Medi<:ina CLAVE DE PROGRAMA: 800 "Al 
Oesernpeño", 



( 

Fecha de elaboración: 29 de marzo de 2023. 

. Lic. Erick Escárcega Aranda 
Jefe de Departamento de Redes e 

Infraestructura y Encargado de la atención 
y despacho de los asuntos de la Subdirección 

de Tecnologías de la lnform.:ición y 
Corrrurur-aciorios y Enlace de la 

Auditoria No 01/2023 

POR LA DIRECCIÓN DE ADMINISTRACIÓN 

FECHA COMPROMISO: 06 de junio de 2023. 

PERSONAS SERVIDORAS PÚBLICAS RESPONSABLES 
DE LA ATENCIÓN 

FECHA DE FIRMA: 31 de marzo de 2023 

• Numerol 7. Procedimiento de Evaluación de la Conformidad, .7.3, 
7.4 y 7.5 de la Norma Oficial Mexicana NOM-024-SSA3-20l2 
Sistemas de información de registro electrónico para la salud. 
intercambio de información en salud. D.O.F 30-11-2077 

FUNDAMENTO LEGAL: 

• Posrble deficiencia en la operación del Expediente Clinico 
Electrónico. 

• Falta de certeza jurídrca por no contar con el contrato 
correspondiente y la certificación de la SIRE utilizada por el 
INCMNSZ: 

• Posible incumplimiento a la normatividad aplicable. 

EFECTO: 

• Falta del contrato correspondiente para su funcionalidad. 
• Posible insuficiencia de supervisión de las actividades que realizan 

las áreas correspondientes. 

·- 
PÁCINA: 2de4 

ÓRCANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE NO. DE AUDITORÍA: 01/2023 FUNCIÓN PÚBLICA ':::f: .'O:.r1 
NO. OBSERVACIÓN: os , - 

CIENCIAS MÉDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN '·~·1~ .~ . 
MONTO FISCALIZABLE: N/A 

~ Vll",\ 

MONTO FISCALIZADO: N/A 
CÉDULA DE OBSERVACIONES MONTO POR ACLARAR: N/A 

MONTO POR RECUPERAR: N/A 
RIESGO: MEDIO 

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutrición Salvador Zubirán {INCMNSZ). SECTOR: Salud 1CLAVE:12226 ,...-. 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Administración/Dirección de Medicina. CLAVE DE PROGRAMA: 800 "Al 
Desempeño". 
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Dr. aúl Rivera Moscoso 

oirector;;;:i~~~~eK~rMNsz 

~-; ~~\._~· 

L-ic_._F_e_r_m_í_?_Á_,l,..va-T~e~z Her:ndez 

Jefe de Departamento de Estadistica 
y Archivo Clinico y Enlace de la 

Auditoría No. 01/2023 

POR LA DIRECCIÓN DE MEDICINA 

Leda. Maria Mónica López Yáñez 
Jefa del Deporta mento de Desarrollo y 

Mantenimicmto de Sistemas y 
Enlace de la Auditoría No. 01/2023 

.. r~-:--11-" ---~~ 

.: 
Fecha de elaboración: 29 de marzo de 2023. 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Admirustració 

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Medicas y 

CÉDU 

ÓRGANO INTERNO DE 
CIENCIAS MÉDICA 

PÁGINA: 3 de 4 
CONTROL EN EL INSTITUTO NACIONAL DE NO. DE AUDITORiA: 01/2023 

NO. OBSERVACIÓN: os S Y NUTRICIÓN SALVADOR ZUBIRÁN 
MONTO FISCALIZABLE: N/A 
MONTO FISCALIZADO: N/A 

LA DE OBSERVACIONES MONTO POR ACLARAR: N/A 
MONTO POR RECUPERAR: N/A 
RIESGO: MEDIO 

Nutrición Salvador Zubirán (INCMNSZ). SECTOR: Salud 1CLAVE:12226 

n/Dlreccíón de Medicina. CLAVE DE PROGRAMA: 800 "Al 
Desempeño" . 

( r-:-. ~·':'• . ..,.,.. ,,. - ' 
'--.¡_ VII,\ 

FUNCIÓN PÚRJ.ICA 
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PÁCINA: 4de4 
' ' ÓRCANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE NO. DE AUDITORÍA: 01/2023 ~ ::0 .. 1 

NO. OBSERVACIÓN: os . FUNCION PUBLICA ' . CIENCIAS MEDICAS Y NUTRICIÓN SALVADOR ZUBIRÁN ~'\úi1',,·' 

MONTO FISCALIZABLE: N/A 
MONTO FISCALIZADO: N/A 

CEDULA DE OBSERVACIONES MONTO POR ACLARAR: N/A 
MONTO POR RECUPERAR: N/A 
RIESCO: MEDIO 

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicos y Nullición Salvador Zubirán (INCMNSZ). SECTOR: Salud 1CLAVE:12;~ 

UNIDAD ADMINISTRATIVA AUDITADA: Dirección de Acministración/Dirccción de Medicina. CLAVE DE PROCRAMA: 000 "Af 
Desempeño". 


