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OBSERVACIONES

RECOMENDACIONES

INCONSISTENCIAS EN LAS CARACTERISTICAS E IMPLANTACION DEL
SISTEMA DEL EXPEDIENTE CLINICO ELECTRONICO “SOTECI"

Como resultado del analisis efectuado a la informacién proporcionada por el
area auditada, en referencia a verificar gue el Instituto cuente con un sistema
que gestione el Expediente Clinico Electronico e identificar sus caracteristicas
o en su defecto el grado de avance en su implantacion se identificaron las
siguientes inconsistencias:

1. El drea auditada no cuenta con contrato vigente del Sistema de
Expediente Clinico Electronico, el Ultimo Contrato fue N° DE
CONTRATO INCMN/0706/2/AD/079/20 de fecha 29 de mayo del 2020
con vigencia del 01 de junio al 30 de noviembre de 2020; mismo que
cuenta con dos convenios modificatorios el tltimo con una vigencia
del 01 de enero al 31 de marzo 2021.

2, El Sistema mediante el cual el INCMNSZ gestiona el Expediente
Clinico Electrénico, no se identificé evidencia que permita la
interoperabilidad.

3. El dltimo contrato celebrado entre el INCMNSZ y la empresa EVERIS
México S. de R.L. de CV. “Servicio de Mantenimiento Preventivo,
Evolutivo y Correctivo al Expediente Clinico Electronico SOTECI", en el
apartado |ll; lIL5, primer punto sefiala “LA EMPRESA PROVEEDORA

reconoce que “El INSTITUTO" cuenta con los derechos de propiedad |

intelectual del Expediente Clinico Electrénico que, como obra por
encargo, fue desarrollado a su favor por la “EMPRESA

El Director de Administracién y el Director de Medicina giraran
instrucciones a quien corresponda y se aseguraran que sean atendidas las
siguientes recomendaciones, asi como de presentar la evidencia
documental suficiente que demuestre su cumplimiento: de acuerdo con lo
siguiente:

OPORTUNIDADES DE MEJORA:

1.- N/A

2.-N/A

3.- Establecimiento de un Programa de Trabajo gue contemple las acciones
a realizar para contar con los derechos de propiedad del sistema del SoTeci,
involucrando temporalidad.

4.- N/A

5.- N/A

PREVENTIVAS:

1.- Establecer mecanismos de control que permita contar con tiempo
suficiente para contar con las autorizaciones pertinentes para la

contratacion del proyecto del Sistema del Expediente Clinico Electrénico
correspondiente.

Fecha de elaboracién: 29 de marzo de 2023.
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operacion del Soteci.

areas correspondientes.

» Deficiencias en la programacion del Proyecto de contratacion para la

e La sobrecarga de trabajo derivado de alto numero de pacientes que
deben atenderse en poco tiempo, derivado de la instrumentacion de
la gratuidad total en pacientes sin derechohabiencia.

* La lentitud en ciertos horarios que impide el registro correcto en los
distintos apartados en las notas médicas, historial clinico etc.

¢ Falta de una adecuada capacitacién para los usuarios de nuevo
ingreso, gue permita a los médicos realizar ejercicios, despejar dudas
y establecer compromiso en el requisitado de los distintos apartados.

¢ Posible insuficiencia de supervisién de las actividades que realizan las L.C. Car
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- PROVEEDORA", conocido como SOTEC! y que estd basado en | 2.- Establecimiento de un mecanismo de control que permita el desarrollo
Software Ehcos", al respecto se solicitd al area auditada la evidencia | de la interoperabilidad del Sistema del Expediente Clinico Electronico del
sobre la propiedad intelectual del SoTeci y solo proporciond el | INCMNSZ, de acuerdo al plazo que el Instituto establezca, remitir programa
Registro de Marca. de trabajo involucrando temporalidad y responsables.

4, Deficiencias en el seguimiento a las omisiones detectadas en las | 3.- Establecer medidas de supervision para que se cumpla el programa de
muestras seleccionada de marzo a diciembre de 2022, en las sesiones | trabajo de las acciones a realizar para contar con los derechos de propiedad
del Comité del Expediente Clinico, especificamente a las omisiones | del sistema del SoTeci.
recurrentes en los expedientes de pacientes fallecidos. (Anexo 1) .

4 y 5- Remitir a este Organo Fiscalizador la adopciéon de medidas

5. Omisiones recurrentes por parte del personal médico de las distintas | administrativas, juridicas y tecnoldgicas o de cualquier otra indole para que
areas, en relacion con las obligaciones contenidas en la Normas | se procure el debido cumplimiento en la integracién de los expedientes
Oficiales Mexicanas NOM-004-SSA3-2012 y NOM-024-SSA3-2012, en la | clinicos de los usuarios del INCMNSZ,
carga del expediente clinico en él SoTeci. (Anexo 2)

FECHA DE FIRMA: 31 de marzo de 2023.
CAUSAS: FECHA COMPROMISO: 06 de junio de 2023.

PERSONAS SERVIDORAS PUBLIQAS RESPONSABLES
DE LA ATENCION

POR LA DIRECCION DE ADMINISTRACION

Fecha de elaboracién: 29 de marzo de 2023.

és Osorio Pineda

Director de Admmlfrira\:/on del INCMNSZ
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EFECTO:
e Inconsistencias en las caracteristicas e implantacion del sistema del
Expediente Clinico Electrénico “SoTeci”
¢ Posible insuficiencia de informacion en la atencién a Pacientes. 5‘ i A=
e Falta de certidumbre en la operacidn de “SoTeci" al no contar con su L
contratoy su registro de autor correspondiente. . Lic. Erick Escarcega Aranda - s
¢ Posible incumplimiento a la normatividad aplicable. Jefe de Departamento de Redes e
Infraestructura y Encargado de la atencién
FUNDAMENTO LEGAL: y despacho de los asuntos de la Subdireccion
de Tecnologias de la Informacion y
e NOM-004-SSA3-2021y su anexo Comunicaciones y Enlace de la
e Numeral 7. Procedimiento de Evaluacién de la Conformidad, .7.3, 7.4 y Auditoria No. 01/2023
7.5 de la Norma Oficial Mexicana NOM-024-5SA3-2012 Sistemas de
informacién de registro electrénico para la salud. intercambio de
informacion en salud. D.O.F 30-11-2022
< l‘; o
Lcda. Maria Ménica Lopez Yaiez

Jefa del Departamento de Desarrollo y
Mantenimiento de Sistemas y
Enlace de la Auditoria No. 01/2023
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Fecha de elaboracién: 29 de marzo de 2023.
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POR LA DIRECCION DE MEDICINA

Dr. Raul Rivera Moscoso
Director de Medrcrn del INQM NSZ

Cay

Lic. Fermin AWarez Hernandez
Jefe de Departamento de Estadistica
y Archivo Clinicoy Enlace de la

Auditoria No. 01/2023

ELABORO

R

_C.Sandra Luz Rodriguez Rivera
Persona Coordinadora de la
Auditoria No. 01/2023

Fecha de elaboracién: 29 de marzo de 2023.
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C.P. Martin Luig Salazar Celis
Titular del Area de Auditoria Interna de
Desarrollo y'Mejora de la Gestién Pq’ollca
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FUNCION PUBLICA

Nombre del Ente: Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubirdn (INCMNSZ)

Area o Unidad Auditada: Direccion de Administracion/Direccién de Medicina.

Numero de Auditoria: 01/2023 "800 Al Desermpefio”

Concepto a revisar: Verificar que el Instituto cuente con un sistema que gestione el Expediente Clinico

Electrénico e identificar sus caracteristicas o en su defecto el grado de avance en su implantacién.

Tipo de Cédula: Andlitica

OMISIONES EN EXPEDIENTES DE PACIENTES FALLECIDO

g

ELABORO

SLRR

REVISO

SLRR

MLSC

AUTORIZO

"an

FECHA
15/03/2023

FECHA
16/03/2023

FECHA

Anexo 1 Cedula 01

Observaciones

Dominio Marzro Abril Mayo junio Julio Agosto ptiembr{ Octubre M b iembre
Identificacion del paciente 23.31 3.33 5.56 o 14.29 13.83 13.44 6.33 5.71 Q
Historia Clinica 17.95 5.32 13.15 11.75, 1714 13.83 .11 24.53 14.28 15.78
Nota de Urgencias 7.88 0 278 3.23 13.23 [1] 0 125 4 4.35
lotas de Consulta externa 11.76 [5] 18.57 0 10.71 12.5 6.25 3.33 10.53 ~ 0]
Mota de Hospitalizacién [si procede) S.56 36.85 15 18.75 14.71 22.58] 22.56 12.31 13.33 23.68|
Nota de defuncion (si procede) 33.33 20 31.43 S6.52 [1] [5] 28.57 27.78 18.7% 25
Mota quirurgica [si procede) 25 25 [1] 5] .76 1] 15.05 a 6.25 13.16
MNota de anestesia (si procede] S50 40.37 16.67 15.38 22.85 39.03 21.74 a 5.88 7.83
Lista de Verificacién de seguridad
en 2! quirofano 5a 12.5 14.23 15.38 1714 Q 10.52 0 S.88 5.26
Hoja de datos de egreso completa y
codificadalen eventos de
hospitalizacion) 50 1714 44 45 22,26 10 25 71 31,473 1% 74
MNombre, cedulay firma del medico
en documentos no sistematizado 42,57 3612 46,67 SE.BE 31735 3714
docum=ntos =n el enpediente
olinico fisica 14.29 19.44 13.45 19.35 28.57 17.15 18.67 14.23 25
Resultados de laboratorio 34.08 6.9 30 3.08 S.71 o] S.08 5.71 7.89
RPesultados de gablnete 30.77 3.45 30 5.09 5.71 2.78 3.03 S5.71 T.89
indlc acionss médicas 13.52 0 3.33 S 6.25 2.78 5.56 [5] T.83
Hoia de enfermeria 18.51 8.33 5.88 8 313 2.78! 8.34 S.71 8.1
Consentimientos Informados para
hospitalizacidn v actos médicos 055 zZ5 71 el 31a3 =61
Consentimientos Informados para
rarsfusion de sangre y sus
componentes BE TS 1 19 35 20 41). 74 243 1 135S a1
Hojas de trabajo zocial 7.4 2.73 .76 S5.72 o 278 2.54 28.6 3.11
Hoja de admisiontselicitud de
internamierto 12.5 0 5.25 .62 3.57 Q 2.94 ) 318 7.89
Hoja de Motific acidn al Ministerio
Puablico 0 [u] 0 a] 0 0 0 0 0 0
Notas:

El analisis se efectuo a partir de la informacion proporcionada por el Enlace de Ia Direccion de médicina para la Auditoria 01/2023, de las actas

de las sesiones del Comité de Expediente Clinico Electronico, de los resultados de los expedientes <linico de defunciones de los meses de marzo

a diciembre de 2022

Marcas:

Verificado contra la copia de cada una de las actas las sesiones del Comité de Expediente Clinico Electronico, de marzo a

diciembre de 2022
Fuente:

Conclusion:

Falta de un mecanismo de control para el seguimiento a la integracion de los expediente clinico. Evidenciandose puntos rojos en los apartados

de hoja de datos de egreso y codificada, consentimientos informados para transfucion de sangre y sus componentes, Consentimientos

informados para hospitalizacién y actos médicos



FUNCION PUBLICA ORGANO INTERNO DE CONTROL EN EL INSTITUTO
- NACIONAL DE CIENCIA MEDICAS Y NUTRICION
SALVADOR ZUBIRAN
Anexo 2 de la Cédula 01, Auditoria 01/2023
DOMINIOS PARAMETROS INCIDENCIAS
D2 Historia clinica
1 Ficha de Identificacion. 4
2 Antecedentes heredo familiares. 7
3 Antecedentes personales no patolégicos. 8
4 Antecedentes personales patoldgicos. 8
5 Padecimiento actual. 8
6 Interrogatorio por aparatos y sistemas. 10
Exploracion fisica (habitus exterior, signos vitales, datos de cabeza,
7 . . . 40
cuello, torax, abdomen, extremidades y genitales.
g Resultados previos y actuales de estudio de laboratorio, gabinete y -
otros.
5 Terapéutica empleada y resultados obtenidos (medicamento, Via, 1%
dosis, periodicidad).
10 Diagnosticos o problemas clinicos. 8
n Nombre completo, cédula profesional y firma del médico. 3
D 3 En general de las notas médicas UN, NE,NT, Ni, NPE-O, NPE-A, NPO-Q, NPO-A
“ Signos vitales (peso, talla, tension arterial, frecuencia cardiaca, n
frecuencia respiratoria, temperatura).
5 Resumen de interrogatorio. 8
Exploracion fisica. 14
. Resultados de estudios de los servicios auxiliares de diagnostico y °
tratamiento.
8 Diagnostico (s) o problemas clinicos. 3
5 Plan de estudio y/o tratamiento (indicaciones médicas, vias, dosis y 3
periodicidad).
10 Pronéstico. 3
1 Nombre completo, Cédula Profesional y firma del médico).
D4 Especificaciones de las notas médica (D4-D1)x
Notas de Urgencias {NU)
Motivo de la Consulta. 1
2 Estado Mental del Paciente. 8
. Se menciona destino del paciente después de la atencion de 8
urgencias.
4 Se precisan los procedimientos en el drea de urgencias. 5
D5 Notas de evolucion (NE)
1 |Existencia de nota médica por turno. 2
D6 Notas de referencia/traslado (NT)
: Nombre del meédico responsable de la recepcion del paciente en ]
caso de urgencia .
D7 Notas de interconsulta
1 Criterio diagnostico. 1
2 Sugerencia diagndstica y de tratamiento. 4

1/4



FUNCION PUBLICA

NACIONAL DE CIENCIA MEDICAS Y NUTRICION
SALVADOR ZUBIRAN

Anexo 2 de la Cédula 01, Auditoria 01/2023

ORGANO INTERNO DE CONTROL EN EL INSTITUTO

DOMINIOS PARAMETROS INCIDENCIAS
3 Motivo de |la consulta. 1
D8 Nota pre-operatoria (NPE-O)
1 Fecha de la cirugia a realizar. 19
2 Diagnostico-preoperativo. n
3 Plan quirudrgico. 10
4 Riesgo Quirurgico. 14
5 Cuidados y plan terapéutico preoperatorio. 15
D9 Nota pre-anestésica (NPE-A)
1 Evaluacion clinica del paciente. 5
2 Tipo de anestesia.
3 Riesgo anestésico. 6
D10 Nota pos-operatoria (NPEO-Q)
1 Operacion planeada. 5
2 Operacién realizada. 3
3 Diagnéstico post-operatorio. 5
4 Descripcidn de la técnica quirdrgica. 3
5 Hallazgos transoperatorios. 5
[S) Reporte de gasas y compresas. 7
7 Incidentes y accidentes. 7
8 Cuantificacion de sangrado. 4
s Resultados e interpretacion de estudios de servicios auxiliares de 5
diagnostico transoperatorios.
10 Estado post-quirdrgico inmediato. 7
n Plan manejo y tratamiento post-operatorio inmediato. 3
2 Envio de piezas y biopsias quirlrgicas para examen macroscopico. 6
D11 Nota pos-anestésica (NPO-A)
1 Medicamentos utilizados. 4
2 Duracién de la anestesia. 4
3 Incidentes y accidentes atribuibles a la anestesia. 4
4 Cantidad de sangre o soluciones aplicadas. 4
5 Estado clinico del enfermo a su egreso de quiréfano. 5
6 Plan manejo y tratamiento inmediato. 7
D12 Nota de egreso
1 Nombre del paciente. 3
2 Edad y sexo.
3 Fechay hora de elaboracion. 3
. Signos vitales (peso, talla, tension arterial, frecuencia cardiaca, 30
frecuencia respiratoria, temperatura).
5 Fecha y hora del ingreso/egreso hospitalario. 5
6 Dias de estancia en la unidad. 24

Py
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FUNCION PUBLICA ORGANO INTERNO DE CONTROL EN EL INSTITUTO
NACIONAL DE CIENCIA MEDICAS Y NUTRICION
SALVADOR ZUBIRAN
Anexo 2 de la Cédula 01, Auditoria 01/2023
DOMINIOS PARAMETROS INCIDENCIAS
7 Se identifica si es reingreso por la misma afeccién en el afio. 15
5 Diagnostico(s) de ingreso. Contiene diagndstico principal y 2
diagndsticos secundarios.
9 Resumen de la evolucion y el estado actual. 5
10 Manejo durante la estancia hospitalaria. 10
n Diagnéstico(s) final(es). 9
12 Fecha y hora de procedimientos realizados en su caso. T
= Motivo de egreso (Maximo beneficio, por Mejoria, alta voluntaria, 3
exitus).
14 Problemas clinicos pendientes. n
15 Plan de manejo y tratamiento. 10
16 Recomendaciones para la vigilancia ambulatoria. 13
17 Nombre completo, cédula profesional y firma del médico. 5
D13 Hoja de enfermeria
Identificacién del paciente. 1
2 Habitus exterior. 24
3 Gréfica de signos vitales. 21
4 Ministracion de medicamentos (fecha, hora, Via, dosis, nombre de .
quien aplica el medicamento).
5 Procedimientos realizados. 2
6 Valoracion del dolor (localizacidn y escala). 4
7 Nivel de riesgo de caidas. 4
8 Observaciones. 2
9 Nombre completo y firma de guien elabora. 3
D14 De los Servicios Auxiliares de Diagnéstico y Tratamiento
2 Estudio solicitado. m
3 Problema clinico en estudio. 45
4 Especifica incidentes o accidentes. 55
g Descripcion de resultados e interpretacion por el médico tratante s
(excepto estudios histopatoldgicos).
6 Nombre completo y firma del médico. 41
D15 Registro de la transfusion de unidades de sangre o de sus componentes
] Cantidad de unidades, volumen, nimero de identificacion de las ]
unidades de sangre o de sus componentes transfundidos.
2 Fecha y hora de inicio y finalizacién de la transfusion. 2
3 Control de signos vitales y estado general del paciente, antes, 2
durante y después de la transfusion.
En caso de reacciones adversas a la transfusion indicar su tipo y
4 manejo, asi como, losprocedimientos para efecto de la 2

investigacion correspondiente.
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FUNCION POBLICA ORGANO INTERNO DE CONTROL EN EL INSTITUTO

NACIONAL DE CIENCIA MEDICAS Y NUTRICION
SALVADOR ZUBIRAN

Anexo 2 de la Cédula 01, Auditoria 01/2023

. DOMINIOS PARAMETROS INCIDENCIAS

Nombre completo y firma del médico que indicé |g transfusion, asi

5 como del personal de salud encargado de la aplicacion, vigilancia y 2
control de la transfusion.

D16 Trabajo social (en su caso)

; Se integra copia en el expediente clinico del estudio 33
socioeconomico de trabajo social.

2 Nombre completo y firma del médico. 32

D17 Carta de consentimiento informado

1 Nombre de [a Institucion a la que pertenece el establecimiento n
meédico.

2 Nombre o razén social del establecimiento médico. 1

3 Titulo del documento. mn

4 Lugary fecha. n

5 Acto autorizado. n

E Senalamiento de los riesgos y beneficios esperados del acto m
médico autorizado.
Autorizacion al personal de salud para la atencion de

7 contingencias y urgencias derivadas del actoauterizado, n
atendiendo al principio de libertad prescriptiva*.

8 Nombre y firma de la persona que otorga la autorizacion*. 9
Nombre y firma de los testigos* (en caso de amputacion,

9 mutilacion o extirpacion organica que produzca modificacion fisica 10
permanente o en la condicidn fisioldgica o mental del paciente).

10 Nombre completo y firma de quien realiza el acto autorizado. 9

i Se elaboran tantos consentimientos como eventos medicos lo 10

ameritan.

4/a
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OBSERVACIONES

RECOMENDACIONES

DEFICIENCIAS EN EL USO DEL SISTEMA INFORMATICO SOTECI

Como resultado del analisis a la informacidén proporcionada por las areas
revisadas, con relacién a corroborar gue el Instituto haga uso de la
herramienta, se tiene como resultado lo siguiente:

Referente a la revision de Manuales de Usuario de Sistema Solucion
Tecnolégica Integral (SoTeci) - enCOS by everis health:

1. Se identifican inconsistencias entre los modulos visualizados en el
Sistema SoTeci y los Manuales de Usuario establecidos, tal y como se
muestra en la siguiente tabla:

SISTEMA INFORMATICO SOTECI
Mddulos
Visibles en Ma‘;\eual c tari
Sistema . omentarios
. Usuario
Soteci
CEYE * Sin manual
Estomatologia x Se informa que no se utiliza
Nutriologia % Se informa que no se utiliza / Sin manual
Preconsulta x Sin manual
Tabla 1

2. Serealizaron 2 instrumentos de medicidn para conocer la funcionalidad
del Sistema Informatico SoTeci - Aplicacion CLINIC.

El Director de Administracién y el Director de Medicina, girardn
instrucciones a quien corresponda y se aseguraran que sean atendidas las
siguientes recomendaciones, asi como de presentar la evidencia
documental suficiente que demuestre su cumplimiento:

OPORTUNIDADES DE MEJORA:

1. Justificar el motivo por el cual los médulos de Estomatologia y
Nutriclogia no se utilizan o en su caso, realizar las modificaciones
que correspondan.

Justificar el por qué los moédulos de CEYE, Nutriologia y Preconsulta
carecen de Manual Administrativo de Usuario o en su caso, realizar
las modificaciones que correspondan.

2. Presentar un Programa de Trabajo en el que se consideren las
actividades a realizar, personal responsable y el tiempo de
ejecucion, para mejorar las incidencias mencionadas en los incisos

ajyb).
PREVENTIVAS:

1y 2 Establecer revisiones y temporalidad con el personal
correspondiente, para asegurar la adecuada estructuray operacion
del Sistema Informatico SoTeci, y en su caso, realizar adecuaciones
y mejora continua en todos los moddulos y apartados que
conforman el SoTeci.

Fecha de elaboracién: 29 de marzo de 2023.
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a) El primero se aplico a empleados usuarios del INCMNSZ, y se
obtuvieron los siguientes resultados:

» Se identificaron casos en los que no se firmod la Carta Compromiso
para el Manejo de la Informaciédn contenida en los Expedientes
Clinicos Electronicos.

» Deja de funcionar repentinamente y no se guarda la informacion
en la que se estaba trabajando.

» El tiempo de espera para consultar los diferentes apartados es
demasiado.

A\

Se cae el sistema constantemente.

» La navegacion es muy lenta.

v

Existe poca difusion de los Manuales de Usuario.
b) Elsegundo se aplico a jefes de departamento, coordinadores, usuarios
del INCMNSZ, y se obtuvieron los siguientes resultados:
» Elsistema se cae, se traba o se cierra repentinamente.
> Insuficientes mecanismos de control que permitan verificar y
asegurar el requisitado adecuado de los apartados del expediente

clinico electrénico.

» Internety navegacion en el sistema muy lenta.

FECHA DE FIRMA: 31 de marzo de 2023.

FECHA COMPROMISO: 06 de junio de 2023.

PERSONAS SERVIDORAS PUBLICAS RESPONSABLES
DE LA ATENCION

POR LA DIRECCION DE ADMINISTRACION

L.C. Carlm'a'r%;p{s'orio Pineda

Director deWrécién del INCMNSZ

%ZZ?/Z‘?EQ\ —

. Lic. Erick Escarcega Aranda
Jefe de Departamento de Redes e Infraestructura
y Encargado de la atencion y despacho de los asuntos
de la Subdireccion de Tecnologias de la Informacidn y
Comunicaciones y Enlace de la Auditoria No. 01/2023

Fecha de elaboracién: 29 de marzo de 2023.
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» El tiempo de espera en el sistema es muy lento para acceder, subir
documentos y consultar notas médicas, laboratorios, gabinetes etc.

¥» Inadecuada organizacion de notas médicas.

CAUSA:

e Desconocimiento de los diferentes moédulos que integran el
sistema.

o Deficiencias en la conectividad a internet e interfaz.

e Saturacion del sistema cuando lo ocupan muchos usuarios.

¢ Insuficiente supervision por parte de los Jefes y/o Coordinadores.

EFECTO:

Retraso en la atencion brindada a los pacientes.
Colapso del sistema de forma repentina.
Interferencia en la eficiente operacion de los usuarios.

electronico.

FUNDAMENTO LEGAL:

salud. D.O.F. 30-11-2012.

D.O.F. 05-09-2012.

Desfase en el adecuado requisitado del expediente clinico

e Numeral 3. Definiciones, fracciones 3.1, 3.8, 3.45 y 3.46 de la Norma
Oficial Mexicana NOM-024-SSA3-
registro electrénico para la salud. Intercambio de informacién en

e Fraccion IX, ‘Articulo 4 del Acuerdo por el que se establece el
Sistema Nacional de Informacién Baéasica en Materia de Salud.

2012, Sistemas de informacion de

Lcda. Maria Ménica Lopez Yanez
Jefa del Departamento de Desarrollo y
Mantenimiento de Sistemas y
Enlace de la Auditoria No. 01/2023

POR A DIRECCION DE MEDICINA

Ll Poe

Dr. Raul Rlvera Moscoso
Director de Medicina del INCMNSZ

. S £ ot Y ey —
Lic. Fermin Alvarez Hernandez

Jefe de Depaftamento de Estadistica

y Archivo Clinico y Enlace de la
Auditoria No. 01/2023

Fecha de elaboracién: 29 de marzo de 2023.
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Interno. D.O.F. 05-09-2018.

e Titulo Segundo, Capitulo |, numeral 8 "Categorias del objetivo del
control interno”. Tercera. Actividades de Control, Numeral 10.05
“Disefiar actividades de Control" del Acuerdo que reforma el
diverso por el que se emiten las Disposiciones y el Manual
Administrativo de Aplicacion General en Materia de Control

ELABORO

REVISO

C. Fabiola Garrido Aguilar
Persona Comisionada a la
Auditoria No. 01/2023

Fecha de elaboraciéon: 29 de marzo de 2023.

AUTORIZO

/ N
(A S gl
< Sandra Luz Rodriguez Rivera C.P. Martin Luis Salazar Celis| *
. ersona Coordinadora de la ~ Titular del Area de Auditoria Inter\wa, de
Auditoria No. 01/2023 " Desarrollo y Mejora de la Gestién F*\lgblica
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OBSERVACIONES RECOMENDACIONES

DESAPEGO A LA NORMATIVIDAD APLICABLE.

Como resultado del andlisis a la informacion proporcionada por el
area auditada con relacién a verificar la existencia, suficiencia y
eficiencia de mecanismos de control respecto a la operacion del
Expediente clinico, se tiene como resultado lo siguiente:

Se llevd a cabo la revision de la NOM-024-SSA3-2012 (NOM) vy la
relacion que esta tiene con el sistema electrénico (SoTeci) con el que
cuenta el Instituto Nacional de Ciencias Médicas y Nutricién Salvador
Zubiran (Instituto), para poder llevar a cabo la interoperabilidad de la
informaciéon médica entre institutos de Salud a nivel nacional. Lo
anterior tomando criterios ya estandarizados por la misma NOM,
previamente certificados y verificados por la Direccién General de
Informacién en Salud (DGIS), de lo anterior, se desprenden los
siguientes hallazgos:

1. No se identifica la integracion de un Grupo de Trabajo
Estratégico de Seguridad de la informacién, responsable de
constatar que se efectle la implantacion del Sistema de Gestidén
de la Seguridad de la Informacién y gue se lleven a cabo
revisiones al mismo, a fin de verificar su cumplimiento.

2. No se observa en algun documento normativo, quién es el
responsable de constatar que se efectle la implantacion del
Sistema de Gestidn de la Seguridad de la Informacién y que se
lleven a cabo revisiones al mismo, a fin de verificar su
cumplimiento; asi como de verificar que sus actividades deben

El Director de Administracion y el Director de Medicina, girardn instrucciones quien
corresponda y se aseguraran que sean atendidas las siguientes recomendaciones,
asi como de presentar la evidencia documental suficiente que demuestre su
cumplimiento: de acuerdo con lo siguiente:

OPORTUNIDADES DE MEJORA:

1. Conformacién de un Grupo de Trabajo Estratégico de Seguridad de la
Informacién, encargado de constar que se efectué la implantacién del
Sistema de Gestién de Seguridad de la Informacion, y se realicen revisiones
al mismo, a fin de verificar su cumplimiento de acuerdo con la Normatividad
aplicable, con funciones y atribuciones derivado del analisis de riesgos, para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar la__|
seguridad de la informacion.

2. Presentacién del Documento Normativo de la conformacion del Grupo de
Trabajo Estratégico de Seguridad de Informacion en el que se incluyan
funciones, roles, politicas, atribuciones entro otros aplicables de dicho grupo
de acuerdo con la normatividad correspondiente.

3. Y 4 Realizacidn de las gestiones necesarias a fin lograr las adecuaciones al
SoTeci, de conformidad con lo establecido en la NOM-024-SSA3-2012,
respecto de los catalogos, formatos y guias a utilizar, asi como que éste
permita el uso de la firma electrénica avanzada.

5 N/A

Fecha de elaboracién: 30 de marzo de 2023,
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de estar apegadas a las disposiciones juridicas aplicables al
Prestador de Servicios de Salud.

De acuerdo con la "Matriz de Catdlogos Fundamentales"
(Apéndice Normativo A), que se encuentra dentro de la NOM-
024-SSA3-2012, se deben de utilizar catédlogos especificos para
poder llevar a cabo el intercambio de informaciéon de Salud, por
ejemplo, los relacionados con Localidades, Municipios, Entidad
Federativa, Nacionalidad y Diagndsticos, cuyas descripciones y
claves no corresponden conforme a lo antes mencionado.

Asi mismo, los atributos a utilizados de "Datos minimos para la
identificacion de personal' Tabla 1, de dicha norma, no
corresponden con los campos identificados dentro del SoTeci,
de acuerdo a lo siguiente:

a) En el campo de Sexo, no se requisita de acuerdo con
el catdlogo de RENAPO. Se identifica "MUJER ‘“y
"HOMBRE", en lugar de "“M"y “H".

b) El formato de fecha de nacimiento en el SoTeci es
ddmmaaaa, en lugar de aaaammdd.

c) No se observa el uso del catdlogo de claves de
entidades federativas del INEGI.

d) No se identifica el uso del Catdlogo de Nacionalidades
de RENAPO.

e) No se identifica el uso de las claves del catadlogo de
municipios del INEGI.

f) No se identifica el uso de las claves del catdlogo de

localidades del INECGI.

g) No se identifica el uso de las c|aves del catalogo de

Diagnosticos.

6.

Llevar a cabo la revision del contenido del Anexo 1 que se adjunta a la
presente observacion, con la finalidad de llevar a cabo las correcciones y/o
aclaraciones de las observaciones mencionadas en dicho Anexo.

PREVENTIVAS:

1.

FECHA DE FIRMA: 31 de marzo de 2023.

FECHA COMPROMISO: 06 de junio de 2023.

y 2 Establecer los mecanismos necesarios para que el INCMNSZ cuente con
el Grupo de Trabajo Estratégico de Seguridad de Informacion actualizado y
formalizados de acuerdo a la normatividad aplicable.

Establecer los mecanismos a fin de contribuir a que el SoTeci, cumpla con
los criterios establecidos en la normatividad aplicable.

Establecer los mecanismos para que, se realicen las acciones de forma
paulatina gue contribuyan para que SoTeci, de cumplimiento con los
criterios establecidos en la normatividad aplicable.

Establecer los mecanismos necesarios a fin de asegurar que la asignacién de
usuarios, contrasefnas y roles, tengan el Visto Bueno del Grupo de Trabajo
Estratégico de Seguridad de Informacion.

Fortalecer las acciones de supervision con la finalidad de llevar a cabo las
adecuaciones necesarias al Sistema del Expediente Clinico Electrénico
utilizado en el INCMNSZ, de conformidad y apego a la NOM 004-SSA3-2012,
las cuales deberan integrarse en Documento Normativo de la Integracion
del Grupo de Trabajo Estratégico de Seguridad de Informacion.

f\)

Fecha de elaboracién: 30 de marzo de 2023.
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4. En el SoTeci se utiliza un usuario y contrasefa de los distintos
usuarios con roles especificos, no obstante, no se observa que
el sistema permita el uso de la firma electronica avanzada
conforme a la NOM-024-55A3-2012.

5. Para el acceso al SoTeci, se requiere de un usuario y
contrasena, asi como firmar una carta de confidencialidad, no
obstante, esta Ultima no cuenta con Visto Bueno del Grupo de
Trabajo Estratégico de Seguridad de la informacion.

6. Observaciones respecto del cumplimiento del Apéndice A
(Informativo) de la NOM 004-SSA3-2012, del Sistema de
Gestion del Expediente Clinico Electronico (SoTeci)
contenidas en el Anexo 1, adjunto a la presente cédula.

CAUSA:

e Desconocimiento de la normatividad aplicable vigente.
No se cuenta con comunicacion con el proveedor del
SoTeci.

e No se cuenta con un Plan de Trabajo interno para llevar a
cabo acciones preventivas al sistema SoTeci.

e Posible insuficiencia de supervision de las actividades que
realizan las areas correspondientes.

EFECTO:

e Incumplimiento de metasy objetivos de la Subdireccién de
Tecnologias-de la Informacion y Comunicaciones.

e Deficiencia en la atenciéon de acciones correctivas que
comprometan el adecuado funcionamiento del SoTeci.

PERSONAS SERVIDORAS PUBLICAS RESPONSABLES
DE LA ATENCION )
POR LA DIRECCION DE ADMINISTRACION

T N ( : 7. B
L.C. Carlos Andrés Qsorio Pineda
Director de Adminristrdcion del INCMNSZ

é/'&(&lff:/
Lic. Erick Escarcega Aranda
Jefe de Departamento de Redes e Infraestructuray
Encargado de la atencién y despacho de los asuntos
de la Subdireccion de Tecnologias de la Informacién y
Comunicaciones y Enlace de la Auditoria No. 01/2023

-
am——— \_
L)
L,

Lcda. Maria Ménica Lépez Yafiez
Jefa del Departamento de Desarrollo y Mantenimiento de
Sistemas y Enlace de la Auditoria No. 01/2023

Fecha de elaboracién: 30 de marzo de 2023.
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e [ncumplimiento a la normatividad aplicable vigente.

FUNDAMENTO LEGAL:

e Numerales 11, 1.2 y 1.3 del Punto 1 "Objetivo y campo de
aplicacion”, numerales 55, 56, 57 y 58, del Punto 5
“Generalidades”, numerales 6.1, 611, 614, 615, 62, 621, 6.3, 6.3],
632, 633, 64, 641 y 642 del Punto 6 "Especificaciones”,
numerales 7.1,7.3,7.3.1,7.32,733,7331,7.33.2,7.3.3.3,7.33.4,73.4,
7340, 7342, 7343, 7344, 735, 7.4, 1.4), 7.42, 7.42], 7422,
7423, 7424, 743,743, 7432, 7433, 7.4.4,7.45, 746,747y
7.5 del Punto 7 “Procedimiento de Evaluacion de Ila
Conformidad”, de acuerdo con la NOM-024-SSA3-2012, publicada
en el D.O.F. el 30 de noviembre de 2012.

Numeral 520 NOM 004- SSA3-2012, del Expediente Clinico,
publicada en el D.O:F: 15 de octubre de 2012.

Numeral 8 “Categorias del objetivo de Control Interno”, Capitulo |
“Estructura del Modelo", Titulo Segundo “Modelo Estandar de
Control Interno”, Numeral 9 “Normas Generales, Principios y
Elementos de Control Interno”; Numeral 10.05 “Disefio de
Actividades de  Control Apropiadas”, Numeral 12.03
“Documentacién y Formalizacién de Responsabilidades a través
de Politicas”, Numeral 12.04 “Revisiones Periddicas a las
Actividades de Control", TERCERA, “Actividades de Control", y
Numeral 13.03 "Datos de Fuentes Confiables” CUARTA
“Informacion y-comunicacion”, Titulo Segundo “Modelo estandar
de Control Interno”; del Acuerdo por el que se emiten las
Disposiciones y el Manual de Aplicacion General en Materia de

POR LA DIRECCION DE MEDICINA

Dr. Raul Rivera Moscoso
Director de Medicina deHNCMNSZ

Lic. Fermin Alvarez-Hernandez

Jefe de Departamento de-Estadistica y Archivo Clinico

y Enlace de la Auditoria No. 01/2023

Fecha de elaboracién: 30 de marzo de 2023.

(—\U\:ys\\ﬂv



PAGINA: ) S5de5
NO. DE AUDITORJA: 01/2023
. 2 b : 1 Q| 2003 ORGANO lNTERNQ DE CONTROL EN’EL INSTITUTO NACIONAL DE | NO. OBSERVACION: 03
'FUNCION PUBLICA <& i CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN MONTO FISCALIZABLE: N/A
) o M MONTO FISCALIZADO: N/A
i MONTO POR ACLARAR: N/A
CEDULA DE OBSERVACIONES MONTO POR RECUPERAR: N/A
RIESGO: BAJO
NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran (INCMNSZ). SECTOR: Salud CLAVE: 12226
UNIDAD ADMINISTRATIVA AUDITADA: Direccién de Administracion/Direccion de Medicina. S PE FROGRARAy 500 &Y
Desempeno”.
Control Interno, publicado en el D.O.F. 03 de noviembre de 2016,
Ultima Reforma 05 de Septiembre de 2018.
ELABORO REVISO AUTORIZO
s N
( M | ol 040 Dedletre
Lic.Bp}i{igo Armando Avilés Zea  Lcda. Alma gﬂ%zé{ezﬁ?rejo C. Sandra Luz Rodriguez Rivera| C.P. Martin Luis Salazar Celis |
Persona @misionadaldelh

Persona Comisionada de la

Auditoria No. 01/2023 Auditoria No. 01/2023

Fecha de elaboracién: 30 de marzo de 2023.

Persona Coordinadora de la
Auditoria No. 01/2023

Titular dél Area de Auditoria
Interna, de Desarrollo y Mejora de |
Gestion Publica

é)




ORGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE CIENCIAS
MEDICAS Y NUTRICION SALVADOR ZUBIRAN.

FUNCION PUBLICA

OBSERVACION NO. 3
AUDITORIA 01/2023

CALIDAD DE LOS CRITERIOSY
Ne° CUMPLIMIENTO NORMATIVO NORMA OFICIAL OBSERVACIONES AL SOTECI

{APENDICE A NORMATIVO)

No se identifica campo especifico para "Estado mental del paciente”.

1 Notas de Urgencias NOM-004-S5A3-2012 El sistema genera una Nota Triage y Nota de Inicio de Urgencia, tienen usos indistintos o
[ en qué caso se utiliza cada una.

No se identifica una nota médica por turno.

2 Notas de Evolucion NOM-004-SSA3-2012 El sistema genera una Nota de Evolucién y Nota de Evolucion CE, en qué caso se utiliza
cada una de ellas.

No se observan campos para signos vitales.
El sistema genera Nota de Referencia y Nota de Referencia/contra referencia.

3 Notas de Traslado NOM-004-SSA3-2012 En la Nota de Referencia, no se observan los campos: "Signos vitales", "Prondstico" y "Plan
de Estudios”.

En la Nota de Referencia/Contra referencia, no se identifica campo especifico para
"Pronostico” y "Médico que envia la nota de referencia”.

En la Nota de Interconsulta, no se identifica campo especificos para: =

Resumen de interrogacion

M-004%- -201 .2 o s

4 Nota de Interconsulta NOM-004-SSA3-2012 Exploracion Fisica
Diagnéstico (se integra informacion en otro campo)
Pronostico
El sistema genera una nota que contiene iNformacion para: Preoperatorios y Post-
operatorios ﬁ j
Esta nota denomina “Nota de Operacidn”, no se observan los siguientes campos: &
“Signos vitales”, "Resumen de Interrogatorio”, "'Plan de Estudios y material de curacion®, y

5 Nota Preoperatorio NOM-004-SSA3-2012 “Exploracion fisica".

W\
AR

De acuerdo con los consideraciones para las notas Preoperatorias, de conformidad con la \
NOM-004-SSA3-2012 "Del Expediente Clinico”, no se observa los campos de informacién
relativos a: Fecha de la cirugia a realizar, Diagnostico-preoperativo, Plan quirlirgico, Riesgo :
Quirurgico, Cuidados y plan terapéutico preoperatorio.
El sistema no genera este tipo de notas, es un documento requisitado a mano y subido al ~
sistema en formato PDF.

[ Notas de pre-anestesica NOM-004-SSA3-2012 . . Ra
Es una sola Nota, en la que se integra informacién correspondiente a la Notas de Pre-
anestesica y Nota de Post anestésica.
Se integra informacion en una sola Nota, la correspondiente a las Notas Pre-operatorias |
Post-operatorias.

7 Nota Post-operatoria NOM-004-SSA3-2012 -
No se observa campo especifico para "Envio de piezas y biopsias quirdrgicas para
examen microscépico”. /ﬂ
No se observa campo de registro para "Signos vitales", *Si el reingreso es por la misma
afeccion en el afio", "recomendacién para vigilancia ambulatoria®.

8 Nota de Egreso NOM-004-SSA3-2012

El sistema genera dos Notas denominadas Nota de Egreso y resumen Clinico” y "Hoja de

Datos de Egreso”, sin identificar el uso especifico cada una de ellas. {/§\ J

El Sistema genera un formado denominado "Registro Clinico Electrénico de Enfermeria®, en
9 Notas de enfermerfa NOM-004-SSA3-2012 el cual no se observa un campo especifico para “Grafica de signos vitales ", "Ministracién
de medicamentos “(fecha, hora, via, dosis, nombre de quien aplica el medicamento).
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ORGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE CIENCIAS
MEDICAS Y NUTRICION SALVADOR ZUBIRAN.

FUNCION PUBLICA

OBSERVACION NO. 3

AUDITORIA 01/2023
ANEXO 1
CALIDAD DE LOS CRITERIOSY
N° CUMPLIMIENTO NORMATIVO NORMA OFICIAL OBSERVACIONES AL SOTECI
{APENDICE A NORMATIVO)
. ici ili Los formatos identificados de Estudios de Jaboratorio carecen de la siguiente campos:
10 De I(.)s. Servicios ) Auxiliares de NOM-004-SSAZ-2012 ; i : .l uf > : fios & : g P
Diagngstico y Tratamiento Estudio solicitado", "Especificaciones" e "Interpretacion de resultados".
En este documento, no se identifica un campo en especifico para “Registro de la
transfusion de unidades de sangre de sus componentes”.
Registro de la transfusion de Dicha situacion se confirma con la Minuta de Sesion de Comité de Expediente Clinico de
n unidades de sangre o de sus NOM-004-SSA3-2012 diciembre de 2022; asi como en la manifestacion de inexistencia de dicho registro
componentes. contenida en el oficio No. STIC/0311/2023, de fecha 13 de marzo de 2023 del Jefe del
: Departamento de Redes e Infraestructura y Encargado de la atencién y despacho de los
asuntos de la Subdireccion de Tecnologias de la Informacion y Comunicaciones y Enlace de
la Auditoria 01/2023.
Se observa un formato denominado "Consentimiento informado de Trasplantes y de|
" Cons'ent.imi?ntos inforn?afios para NOM-004-SSA3-2012 Cirugia®, jos cualeslno son generaldos por.el sistema y _deben ser firmados y subidos en
hospitalizacién y actos médicos formato PDF al mismo. Esto quiere decir que cada area cuenta con un formato de
consentimiento informado dependiendo de las caracteristicas del servicio.
El sistema genera una Hoja de datos de Egreso y Nota de Egreso y Resumen Clinico, sin
identificar en qué casos se usa cada uno.
13 Nota de Egreso Voluntarios NOM-004-55A3-2012 S . .
El Formato *Nota de Egresos y Resumen Clinico", es el Unico que se relaciona con
Egresos; no obstante que son criterios diferentes del egreso. Asi mismo, carece de campo
especifico para el "Nombre de quien solicita al alta voluntaria y Firma de los testigos".
Hoja de notificacion al Ministerio N b i " i igil i
1% ,J i NOM-004-55A3-2012 o' se o. se‘rv.a campo especifico para "Reporte de causa de muerte sujeta a vigilancia
Publico epidemiolégica”.
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PAGINA: ) Tde 3

NO. DE AUDITORIA: 01/2023

: T (¢, w ORGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL | NO. OBSERVACION: oz

FUNCION PUBLICA N it DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN | MONTO FISCALIZABLE: /A

bels MONTO FISCALIZADO: N/A

] MONTO POR ACLARAR: N/A

CEDULA DE OBSERVACIONES MONTO POR RECUPERAR: N/A

RIESGO: MEDIO

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutricidn Salvador Zubiran (INCMNSZ). | SECTOR: Salud CLAVE: 12226
EJNIDAD ADMINISTRATIVA AUDITADA: Direccion de Administracién/Direccion de Medicina. CLAVE DE PROGRAMA:

800 “Al Desempefio

OBSERVACIONES

RECOMENDACIONES

DEFICIENCIAS EN LAS MEDIDAS DE SEGURIDAD INTERNA PARA EL
ACCESO AL SISTEMA INFORMATICO SOTECI

Como resultado del andlisis a la informacion proporcionada por las areas
revisadas, con relacién a verificar la existencia de herramientas y técnicas de
proteccién informatica relacionada con la red interna, se realizd una revision
del Sistema Solucién Tecnolodgica Integral (SoTeci), para conocer los controles
0 medidas de seguridad que protegen la informacién del Expediente Clinico
Electrénico, y se tiene como resultado lo siguiente:

1. No se identifican procedimientos, politicas de operacién y/o controles
internos para el manejo (baja, cambio de perfiles) de usuarios que
tienen acceso al Sistema Informatico SoTeci (Expediente Clinico
Electrénico).

2. Inconsistencias en la asignacion de perfiles de usuario para el acceso
al Sistema Informatico SoTeci.

Con base en el listado del total de usuarios que tienen acceso al
Sistema SoTeci, se tomd una muestra aleatoria de 100 usuarios, de los
cuales se encontraron algunas inconsistencias, tal y como se
muestran en el Anexo 1.

CAUSA:

» Carencia de controles internos relacionados con la asignacién y
seguimiento de usuarios del Sistema Informéatico SoTeci.

» Deficiencia de supervisién en actividades de las areas.

El Director de Administracion y el Director de Medicina, girardn
instrucciones a gquien corresponda y se aseguraran que sean atendidas las
siguientes recomendaciones, asi como de presentar la evidencia
documental suficiente que demuestre su cumplimiento:

OPORTUNIDADES DE MEJORA:

1. Establecer reuniones de trabajo con las areas responsables para
determinar criterios de autorizacién para el registro y asignacién de
usuarios y perfiles (alta, baja y cambios) en el Sistema Informatico
SoTeci, con base en sus funciones laborales.

2. Formalizar procedimientos, politicas de operacion y/o controles
internos para el registro y asignacion de usuarios y perfiles (alta,
baja y cambios) en SoTeci.

3. Realizarlasaclaracionesy acciones correspondientes a cada uno de
los hallazgos plasmados en el Anexo 1.

PREVENTIVAS:
1. Establecer mecanismos de control para revisar y asegurar gue los

usuarios activos del Sistema SoTeci sean personal del Instituto y el
perfil asignado guarde relacién con las actividades que

desempena.

FECHA DE FIRMA: 31 de marzo de 2023.

FECHA COMPROMISO: 06 de junio de 2023.

Fecha de elaboracién: 29 de marzo de 2023.
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NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubirdn (INCMNSZ). | SECTOR: Salud CLAVE: 12226
UNIDAD ADMINISTRATIVA AUDITADA: Direccién de Administracién/Direccion de Medicina. R o TAE B e
800 “Al Desempefo

Rotacion constante de personal.

Deficiencias de comunicacion entre las diversas areas.

EFECTO:

Desorganizacién y posible incumplimiento de objetivos.

Insuficiente datos del Clinico

Electrénico.

proteccion de Expediente

Incumplimiento a la normatividad vigente.

FUNDAMENTO LEGAL:

Numerales 5. Generalidades, fracciones 53, 54 y 58, 66
Consideraciones Universales de Manejo y Seguridad de la
Informacion, fracciones 6.6.3 y 6.6.4 de la Norma Oficial Mexicana
NOM-024-SSA3-2012, Sistemas de informacién de registro
electrénico para la salud. Intercambio de informacién en salud.
D.O.F. 30-11-2012.

PERSONAS SERVIDORAS PUBLICAS
RESPONSABLES DE LA ATENCION

POR LA DIRECCION DE ADMINISTRACION

(7))

L.C. CaFI%-Aﬂ‘c'lfé/s//‘Oéorio Pineda

Director deWtr’acic’m del INCMNSZ

-
Zﬁ/’(é%(ﬁii =S

Lic. Erick Escarcega Aranda

Jefe de Departamento de Redes e Infraestructura
y Encargado de la atencion y despacho de los asuntos
de la Subdireccién de Tecnologias de la Informacién y
Comunicaciones y Enlace de la Auditoria No. 01/2023

Lcda. Maria Ménica Lopez Yaiez
Jefa del Departamento de Desarrollo y
Mantenimiento de Sistemas y
Enlace de la Auditoria No. 01/2023

Z.

w—

Fecha de

elaboracion: 29 de marzo de 2023.
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POR LA DIRECCION DE MEDICINA

)
0
Dr. Raul Rivera Moscoso
Director de Medicinadel INCMNSZ

é: \\,\m\ _

Lic. Fermin Alvarez Hernandez
Jefe de Departamento de Estadistica
y Archivo Clinico y Enlace de la

Auditoria No. 01/2023

ELABORO REVISO

C. Fabiola Garrido Aguilar C. SandraLuz Rodriguez Rivera
Persona Comisionada de la -~ Persona Coordinadora de la -
Auditoria No. 01/2023 Auditoria No. 01/2023

Fecha de elaboracién: 29 de marzo de 2023.
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Nombre del Ente: Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubirdn (INCMNSZ).
Unidad Auditada: Direccion de Administracion / Direccion de Medicina
Numero de Auditoria: 01/2023

ORGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL )
DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN AREA DE AUDITORIA
INTERNA, DE DESARROLLO Y MEJORA DE LA GESTION PUBLICA

ANEXO1
OBSERVACION 04

COMPARATIVO DE USUARIOS ACTIVOS EN SISTEMA SOTECI VS. EMPLEADOS VIGENTES Y AREAS DE ADSCRIPCION DEL INCMNSZ.

USUARIOS ACTIVOS EN SOTECI

INFORMACION RECURSOS HUMANOS

HALLAZGOS OIC

No. NOMBRE PERFIL SOTECI AREA DE ADSCRIPCION ACTIVA | INACTIVA | FECHA DE BAJA
. - L. ) DEPARTAMENTO DE ENFERMERIA El perfil de usuario de SoTeci no guarda relacion con el area
1 |Cabrera Pineda Christian Jesus Recepcion urgencias v e
(COMISION SINDICAL) de adscripcion.
Coordinadora administrativa /
Enfermera de Clinicas de . .. - ) .
2 |Castro Betancourt Alejandro DEPARTAMENTO DE ENFERMERIA ¥ - Se identificod que el usuario tiene 3 perfiles en SoTeci
Especialidad / Jefe de
enfermeras
- ) . El rfil de usuario se encuentra activo SoTeci, sin
3 |Charli Joseph Yann Vincent Médico adscrito DEPARTAMENTO DE DERMATOLOGIA R 1/07/2019 perfi usu ‘ i en (‘> si
embargo, actualmente éste ya no labora en el Instituto.
s lc c " Nel Rodri Médico adscrito DEPARTAMENTO DE ORCANIZACION Y El perfil de usuario de SoTeci no guarda relacion con el drea
ruz Castelianos Nelson Rodrigo MODERNIZACION ADMINISTRATIVA i . de adscripcion.
. El fil i t i S i, si
5 [Delarosa Méndez Kenommy Enfermera general DEPARTAMENTO DE ENFERMERIA . v 01/04/2021 perfil de usuario se encuentra activo en SoTeci sin
embargo, actualmente éste ya no labora en el Instituto.
) . .. . . El perfil de usuario se encuentra activo en SoTeci, sin
6 |Estrada Navarro Gloria Angelica Recepcion urgencias SECCION DE CUENTAS CORRIENTES v 04/07/2016 R -
embargo, actualmente éste ya no labora en el Instituto.
. . El perfil de usuario se encuentra activo en SoTeci, sin
7 |Flores Gutierrez Eva Estefany Enfermera general v 31/08/2020 . B
embargo, actualmente éste ya no labora en el Instituto.
. f il i i S i, si
8 |Flores Ledezma Maria Salome Auxiliar de enfermeria DEPARTAMENTO DE ENFERMERIA ooojzoe  |oF Perfil de usuario se encuentra activo en SoTecl sin
embargo, actualmente éste ya no labora en el Instituto.
. Médico residente de El perfil de usuario se encuentra activo en SoTeci, sin
9 |Flores Miranda Rommel i / 28/02/2021 . .
especialidad embargo, actualmente éste ya no labora en el Instituto.
. . . DEPARTAMENTO DE EDUCACION El perfil de usuario se encuentra activo en SoTeci, sin
10 |Flores Villalobos Juan De Dios Archivo clinico 01/02/2017 P . )
MEDICA embargo, actualmente éste ya no labora en el Instituto.
Enfermera de Clinicas de . El perfil de usuario se encuentra activo en SoTeci, sin
11 |Gonzalez Lobera Maria Adriana o DEPARTAMENTO DE ENFERMERIA - v 30/12/2019 P . .
Especialidad embargo, actualmente éste ya no labora en el Instituto.
i No se identifica si el Usuario actusimente es empleado
12 {Guzman Lopez Marco Antonio Enfermera general - - . . . .
activo o inactivo del Instituto.
. El perfil de usuaric se encuentra activo en SoTeci, sin
13 [Herrera Pedrero Josue Ulises Enfermera general DEPARTAMENTO DE ENFERMERIA - v 01/04/2021 P . )
embargo, actualmente éste ya no labora en el Instituto.
i i i relacion area
14 |Ledn Gutierrez Edmundo Archivo clinico DEPARTAMENTO DE DESARROLLO Y 7 El perfil c'ie g‘suarlo de SoTeci no guarda con el
MANTENIMIENTO DE SISTEMAS de adscripcion.
L i Meédico residente de ) El perfil de usuario se encuentra activo en SoTeci, sin
15 [Leyva Macias Lilia Berenice o - v 28/02/2018 . .
especialidad embargo, actualmente éste ya no labora en el Instituto.
) . El perfil de usuario se encuentra activo en SoTeci, sin
16 |Lopez Carbajal Roberta Paula Secretaria de mandos medios - ‘ 29/02/2016 P ; .
embargo, actualmente éste ya no labora en el Instituto.
17 |Luna v Lizeth Médico cirujano DEPARTAMENTO DE EDUCACION / 01/03/2018 El perfil de usuario se encuentra activo en SoTeci, sin
u argas Lize MEDICA . embargo, actualmente éste ya no labora en el Instituto.
. L . El perfil de usuario se encuentra activo en SoTeci, sinj.
18 [Medina Garcia Pavon Eduardo Arma|Recepcion urgencias - 31/08/2020 P . )
embargo, actualmente éste ya no labora en el Instituto.
DEPARTAMENTO DE NUTRICION i i i i, si
19 [Méndez santiago Karla Isabel Médico adscrito . 3112/202) El perfil de usuario se encuentra activo en SoTeci, sin

HOSPITALARIAY AMBULATORIA

embargo, actualmente éste ya no labora en el Instituto.
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Nombre del Ente; Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubirdn (INCMNSZ).
Unidad Auditada: Direccién de Administracion / Direccion de Medicina
Ndmero de Auditorfa: 01/2023

GRGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL 3
DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN AREAPE AUDITORIA
INTERNA, DE DESARROLLO Y MEJORA DE LA GESTION PUBLICA

ANEXO1
OBSERVACION 04

COMPARATIVO DE USUARIOS ACTIVOS EN SISTEMA SOTECI VS. EMPLEADOS VIGENTES Y AREAS DE ADSCRIPCION DEL INCMNSZ.

USUARIOS ACTIVOS EN SOTECI

INFORMACION RECURSOS HUMANOS

AREZ TON HALLAZGOS OIC
No. NOMBRE PERFIL SOTECI REA DE ADSCRIPCION ACTIVA | INACTIVA | FECHA DE BAJA
. " - El perfil de usuario se encuentra activo en SoTeci, sin
20 [Mondragon Ordonez Juan Cristobal |Médico cirujano - v 28/02/2019 P . orect
embargo, actualmente éste ya no labora en el Instituto.
. . Médico residente de DEPARTAMENTO DE EDUCACION ) El perfil de usuario se encuentra activo en SoTeci, sin
21 |Montes Aparicio Valeria o . - v 01/03/2018 . :
especialidad MEDICA embargo, actualmente éste ya no labora en el Instituto.
. ) DEPARTAMENTO DE CONSULTA El perfil de usuario se encuentra activo en SoTeci, sin
22 |Ochoa Lopez Rebeca Comite Tecnico v 01/01/2021 per Y I . .
EXTERNA embargo, actualmente éste ya no labora en el Instituto.
. . . DEPARTAMENTO DE TRABAJO SOCIAL Y El perfil de usuario se encuentra activo en SoTeci, sin
23 |Ped | Mand Cloria Alici Auxiliar de trabaj i . - E 1l X ) !
regal Mandujano Cloria Alicia uxiliar de trabajo social ADMISION DE ENFERMOS ! oi/o1/2018 embargo, actualmente éste ya no labora en el Instituto.
24 |Penaloza Teran Irene Jefe de enfermeras DEPARTAMENTO DE ENFERMERIA i , 16/12/2021 El perfil de usuario se‘ encuentra activo en S?TECI. sin
embargo, actualmente éste ya no labora en el Instituto.
. - - il de i i SoTeci, si
25 |Pimienta Ibarra Adriana Simoneta | Médico cirujano - 28/o2/2020  |°F PerMl de usuario se encuentra activo en SoTeci sin
embargo, actualmente éste ya no labora en el Instituto.
Médico residente de i i i i si
26 |Poblano Aguilar Itzei or . y 28/02/202 El perfil de usuario se_ encuentra activo en SC')TGCI‘ sin
especialidad embargo, actualmente éste ya no labora en el Instituto.
. . . . . i i i lacié area
27 |Portillo Juarez Maria Dolores Archivo clinico DEPARTAMENTO DE INFECTOLOGIA . El perfil de usuario de SoTeci no guarda elacion con el @
de adscripcién.
. . = i ari i io are.
28 |Ramos Lopez Wendy Alicia Archivo clinico DEPARTAMENTO DE HEMATOLOGIA Y . El perfil (?1e l.Jt<,u1r|o de SoTeci no guarda relacion con el area
ONCOLOGIA de adscripcion.
29 |Ramos Sanchez Tomas Alejandro Médico cirujano S, 28/02/2018 El perfil de usuario se. encuentra activo en SgTecL sin
embargo, actualmente éste ya no labora en el Instituto.
Médico residente de °| 1 i i Teci, si
30 |Rodriguez Diaz Sitvia or . . 28/02/2017 El perfil de usuario se‘ encuentra activo en S? eci, sin
especialidad embargo, actualmente éste ya no labora en el instituto.
Archivo clinico / Recepcion
31 [Tejeda Juarez Yareli P REPARTAMENTO DE ENDOSCORIA v Se identifico que el usuario tiene 2 perfiles en SoTeci
General GASTROINTESTINAL
P . DEPARTAMENTO S i i i Teci, si
32 |Tellez Avila Felix Ignacio Médico adscrito EPARTAME DE ENDOSCOPIA B . 28/01/2022 El perfil de usuario se‘ encuentra activo en S<? eci, sin
GASTROINTESTINAL embargo, actualmente éste ya no labora en el Instituto.
. | fil d suari u i Teci, si
33 |Vivero Velazquez Estefhany Enfermera general ; 31/08/2020 El perfil de usuario se encuentra activo en SoTeci, sin

embargo, actualmente éste ya no labora en el Instituto.

NOTA: No se identifican criterios de autorizacién para la asignacién de perfiles de usuario en el Sistema Informdtico SoTeci, con base en sus funciones laborales,
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FUNCION POBLICA. (2,20 GRGANO INTERNO DE CONTROL EN EL INSTITUTO NACIONAL DE | NO- OF £ TORIEE Ls
= "\“;ii‘l‘;' < 5 ¥ *

| ‘ lﬁ) R CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN MONTO FISCALIZABLE: N/A
MONTO FISCALIZADO: N/A
CEDULA DE OBSERVACIONES MONTO POR ACLARAR: N/A
MONTO POR RECUPERAR: N/A
RIESGO: MEDIO

NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran (INCMNSZ). SECTOR: Salud CLAVE: 12226
UNIDAD ADMINISTRATIVA AUDITADA: Direccion de Administracién/Direccion de Medicina, CLAVE DE PROGRAMA: 800 Al

Desempeno”.
OBSERVACIONES RECOMENDACIONES

INEXISTENCIA DE MECANISMOS DE EVALUACION DEL SISTEMA DEL
EXPEDIENTE CLINICO ELECTRONICO INCLUIDA SU CERTIFICACION

Como resultado del andlisis a la informacién proporcionada por las areas
auditadas, con relacion a verificar que existen mecanismos para comprobar la
evaluacion del funcionamiento del Expediente Clinico Electrénico en el
INCMNSZ, incluida su certificacion. :

1.

No se cuenta con evaluaciones sobre la funcionalidad del Sistema del
Expediente Clinico Electrénico.

2. El area auditada remite el certificado NOM-024-SSA3-2012, Sistemas

CAUSA:

de informacién de registro electronico para la salud, intercambio de
informacion en salud, mismo que tiene una vigencia del 22 de
diciembre de 2015 al 21 de diciembre de 2017.

De la revisién efectuada por este Organo Fiscalizador se identificod en
la pagina de la Secretaria de Salud, que la empresa Everis de México
S. de R.L. de CV. con su versiéon EHCOS suite versién 4.0, esta sin
vigencia desde el 29 de noviembre del 2020, sin embargo, el area
auditada no presenta esta certificacion.

Falta de mecanismo de control para verificar la evaluacion de-la
funcionalidad del Sistema de Expediente Clinico Electrénico, asi
como gue cuente con su respectiva certificacion.

El Director de Administracion y el Director de Medicina giraran
instrucciones a quien corresponda y se aseguraran de que sean atendidas
las recomendaciones correspondientes a su area, asi como de presentar la
evidencia documental suficiente que demuestre su cumplimiento: de
acuerdo con lo siguiente:

OPORTUNIDADES DE MEJORA:

1.- N/A

2y 3.- Realizar las gestiones correspondientes para obtener la certificacion
de la SIRE utilizada por el Sistema del Expediente clinico Electronico del
INCMNSZ, asi como implementar revisiones periddicas para asegurar su
cumplimiento.

PREVENTIVAS:

1.- Establecer politica o procedimiento para llevar a cabo evaluaciones a la
funcionalidad al Sistema del Expediente Clinico Electronico utilizado por el
INCMNSZ.

2 y 3.- Establecimiento de un mecanismo de control que permita contar
permanentemente con la certificacion vigente de la SIRE a utilizar en el
Sisterma del Expediente clinico Electrénico por parte del INCMNSZ.

Fecha de elaboracién: 29 de marzo de 2023,
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“ NO. DE AUDITORIA: 01/2023
PUNCIONPOBLICA (B | O CIENCIAS MEDICAS ¥ NUTRICION SALVADOR ZUBIRAN | NO: OBSERVACION: =
Vit MONTO FISCALIZABLE: N/A
MONTO FISCALIZADO: N/A
CEDULA DE OBSERVACIONES MONTO POR ACLARAR: N/A
MONTO POR RECUPERAR: N/A
RIESGO: MEDIO
NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubirdn (INCMNSZ). SECTOR: Salud CLAVE: 12226
. . - L !
UNIDAD ADMINISTRATIVA AUDITADA: Direccion de Administracién/Direccion de Medicina. gLAVE I?E PROGRAMA S
esempefo”.
e Falta del contrato correspondiente para su funcionalidad. FECHA DE FIRMA: 31 de marzo de 2023.
e Posible insuficiencia de supervision de las actividades que realizan
las areas correspondientes. FECHA COMPROMISO: 06 de junio de 2023.
EFECTO: PERSONAS SERVIDORAS PUBLICAS RESPONSABLES
DE LA ATENCION
e Posible deficiencia en la operacidn del Expediente Clinico i i
Electrénico. POR LA DIRECCION DE ADMINISTRACION
e Falta de certeza juridica por no contar con el contrato
correspondiente y la certificacion de la SIRE utilizada por el
INCMNSZ: :
e Posible incumplimiento a la normatividad aplicable. m
FUNDAMENTO LEGAL: L.C. Carlos Kndlfes/o rio Pineda
Director de Adm|nL%tﬂat|on del INCMNSZ d

Numeral 7. Procedimiento de Evaluacion de la Conformidad, .7.3,
7.4 y 75 de la Norma Oficial Mexicana NOM-024-SSA3-2012
Sistemas de informacion de registro electrénico para la salud.
intercambio de informacién en salud. D.O.F 30-11-2022.

. Lic. Erick Escarcega Aranda
Jefe de Departamento de Redes e
Infraestructura y Encargado de la atencion
y despacho de los asuntos de la Subdireccion
de Tecnhologias de la Informacién y
Comunicacionesy Enlace de la
Auditoria No. 01/2023
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Fecha de elaboracién: 29 de marzo de 2023.
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P I CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN MONTO FISCALIZABLE: N/A
MONTO FISCALIZADO: N/A
CEDULA DE OBSERVACIONES MONTO POR ACLARAR: N/A
MONTO POR RECUPERAR: N/A
RIESGO: MEDIO
NOMBRE DE LA ENTIDAD: Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran (INCMNSZ). SECTOR: Salud CLAVE: 12226
UNIDAD ADMINISTRATIVA AUDITADA: Direccion de Administraciéon/Direcciéon de Medicina. g:?:niper?j PROGRAMA: 800 “Al

Lcda. Maria Ménica Lopez Yafiez
Jefa del Departamento de Desarrollo y
Mantenimiento de Sistemas y
Enlace de la Auditoria No. 01/2023

POR LA DIRECCION DE MEDICINA

Dr. Ratl Rivera Moscoso
Director de Medicina deHNCMNSZ

WY
e /

Lic. Fermin Alvarez Hernandez
Jefe de Departamento de Estadistica
y Archivo Clinicoy Enlace de la

Auditoria No. 01/2023

A
AN

Fecha de elaboracién: 29 de marzo de 2023.




/S’andr‘a Luz Rodriguez Rivera
Persona Coordinadora de la
Auditoria No. 01/2023

Fecha de elaboracién: 29 de marzo de 2023.
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//M'artln Luis Salaza /{ﬁells
Tltul/r gel Area de Auditorigjinterna, de
~ Desarrollo y Mejora de la Gestson Publica
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MONTO FISCALIZADO: N/A
CEDULA DE OBSERVACIONES MONTO POR ACLARAR: N/A
MONTO POR RECUPERAR: N/A
RIESGO: MEDIO
NOMBRE DE LA ENTIDAD: |nstituto Nacional de Ciencias Médicas y Nutricion Salvador Zubirdn (INCMNSZ). SECTOR: Salud CLAVE: 12226
UNIDAD ADMINISTRATIVA AUDITADA: Direccion de Administracién/Direccién de Medicina. g"AVE DE PROGRAMA: 800 “Al
esempefo”.
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