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N° DE CONTRATO: INCMN/0706/2/AD/053/21
MONTO SIN L.V.A.: $ 398,000.00
VIGENCIA: DEL 19 DE ABRIL DE 2021 AL 18 DE ABRIL DE 2022

CONTRATO PLURIANUAL DE PRESTACION DE SERVICIOS QUE CELEBRAN, POR UNA PARTE, EL
INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN, EN
ADELANTE “EL INSTITUTO", REPRESENTADO EN ESTE ACTO POR EL L.C. CARLOS ANDRES
OSORIO PINEDA, EN SU CARACTER DE DIRECTOR DE ADMINISTRACION; Y POR LA OTRA PARTE
CLARO HEURISTICA, S.A. DE CV. EN LO SUCESIVO “LA EMPRESA PROVEEDORA”
REPRESENTADA POR EL C. UBALDO DIAZ SANCHEZ EN SU CARACTER DE REPRESENTANTE
LEGAL; A QUIENES EN CONJUNTO SE LES DENOMINARA “LAS PARTES", DE CONFORMIDAD
CON LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES
l.- DECLARA “EL INSTITUTO™:

1. Que es un organismo plblico descentralizado, con personalidad juridica y patrimonio propios,
de conformidad con lo dispuesto en la Ley Orgédnica de la Administracién Publica Federal, regido
por la Ley de los Institutos Nacionales de Salud, publicada en el Diario Oficial de la Federacién el
veintiséis de mayo del afio dos mil; y que dentro de sus facultades se encuentran la de coadyuvar
al funcionamiento y consolidacién del Sisterna Nacional de Salud v la de realizar las actividades
necesarias para el cumplimiento de su objeto, conforme a su Ley y otras disposiciones legales -
aplicables.

2. Que el L.C. CARLOS ANDRES OSORIO PINEDA en su caracter de DIRECTOR DE
ADMINISTRACION, tiene atribuciones para representar en este acto a “EL INSTITUTO", de
conformidad con lo que dispone el articulo 36, fraccidén 1V, del Estatuto Organico de “EL
INSTITUTO"” v el ACTA N° 145,867, de fecha 25 DE OCTUBRE DE 2016, pasada ante la fe del LIC.
IGNACIO SOTO BORJA Y ANDA, NOTARIO PUBLICO N° 129, EN DISTRITO FEDERAL, HOY
CIUDAD DE MEXICO, donde se protocolizd su hombramiento.

1.3. Que tiene su domicilio en Avenida de Vasco de Quiroga, nimero Quince, Colonia Belisario
Dominguez Seccidon XVi, Alcaldia Tlalpan, C.P. 14080, de la Ciudad de México, mismo que sefiala
para los fines y efectos legales del presente contrato.

I.4. Que cuenta con REGISTRO FEDERAL DE CONTRIBUYENTE N°. INC710101 RH7.

.5. Que "EL INSTITUTO" adjudicd a “LA EMPRESA PROVEEDORA" [a LICENCIA DE USO DE
SOFTWARE ANTIVIRUS, mediante el procedimientc de ADJUDICACION DIRECTA con
fundamento en los ARTICULO 26, FRACCION Il Y 42 de |a Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico.

.6. Que mediante OFICIO N° STIC/0216/2021, de fecha 16 DE FEBRERO DE 2021, Ia
SUBDIRECCION DE RECURSOS FINANCIEROS de “EL INSTITUTO" informd a la SUBDIRECCION
DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES, que se cuenta ASUEICIENCIA
PRESUPUESTAL EN LA PARTIDA 32701 (PATENTES, DERECHOS DE AU Gﬁ” RE?GA!.lAS Y
OTROS) para la contrataCIon del Serv:clo cbjeto del presente contrato, deﬁt’ro deda.v| eﬁ"@a dei

: Jicio

del Sector Publico y su Reglamento.
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El presente Contrato Plurianual estara sujeto a la DISPONIBILIDAD PRESUPUESTARIA del afio
2022, que apruebe la H. CAMARA DE DIPUTADOS para “EL INSTITUTO", por lo que sus efectos
estaran condicionados a la existencia de los recursos presupuestarios respectivos, sin que la no
realizacion de la referida condicién suspensiva origine responsabilidad alguna para “LAS PARTES".

1.7. Que, por la naturaleza del servicio, la SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION de “EL INSTITUTO", como area técnica y reguirente, mediante OFICIO N°
STIC/0313/2021, solicitd ante la Coordinacién de Estrategia Digital Nacional, el Dictamen
correspondiente para la Contratacion de la LICENCIA DE USO DE SOFTWARE ANTIVIRUS, |a cual
se dictaminé como FAVORABLE desde el punto de vista técnico, mediante el OFICIO N°
CEDN/1398/2021, DE FECHA 13 DE ABRIL DE 2021.

Il.- DECLARA “LA EMPRESA PROVEEDORA" A TRAVES DE SU REPRESENTANTE LEGAL:

IL1. Que su representada es una sociedad andnima de capital variable legalmente constituida de
acuerdo a las leyes mexicanas, segin consta en ESCRITURA PUBLICA N° 29,532, del 12 DE
SEPTIEMBRE DE 2014, otorgada ante la fe del LIC. FRANCISCO CARBIA PIZARRO SUAREZ,
entonces NOTARIO NUMERO 148 DEL DISTRITC FEDERAL, HOY CIUDAD DE MEXICO.

2. Que conforme a su objeto social se dedica, entre otros a: FABRICAR, DISENAR,
DESARROLLAR, PROCESAR, ENSAMBLAR. IMPORTAR, EXPORTAR, DISTRIBUIR, COMPRAR,
VENDER, ARRENDAR, SUBARRENDAR, LICENCIAR, SUBLICENCIAR Y EN GENERAL
COMERCIAR CON CUALQUIER CLASE DE EQUIPOS Y SISTEMAS DE COMPUTO, DE
PROCESAMIENTO DE DATOS Y DE TELECOMUNICACIONES, INCLUYENDO EN FORMA
ENUNCIATIVA PERO NO LIMITATIVA, PROGCRAMAS PARA PROCESAMIENTO DE DATOS
(SOFTWARE), ASI COMO TODA CLASE DE MAQUINARIA, HERRAMIENTA, EQUIPOS,
IMPLEMENTOS, PARTES, COMPONENTES, ACCESORIOS, REDES DE TELECOMUNICACIONES Y
ACCESO A REDES SATELITALES (PREVIA OBRTENCION DE LOS PERMISOS Y AUTORIZACIONES
CORRESPONDIENTES) Y DEMAS ARTICULOS RELACIONADOS CON DICHOS PRODUCTOS Y
CON LOS DEMAS OBJETOS DE LA SOCIEDAD, ASi COMO LA PRESTACION DE SERVICIOS
RELACIONADOS CON LA RED MUNDIAL DE COMUNICACIONES “INTERNET”", ASi COMO SUS
DERIVACIONES ACTUALES Y FUTURAS COMO “INTRANET” Y “EXTRANET", COMERCIO
ELECTRONICO, FOROS DE DISCUSION Y DEBATE, CREACION Y MANTENIMIENTO DE SITIOS EN
“INTERNET", PAGINAS, PORTALES “WEBS"”, INTERCAMBIO ELECTRONICO DE DATOS,
IMAGENES, AUDIO Y VIDEO.

I1.3. Que cuenta con REGISTRO FEDERAL DE CONTRIBUYENTES N° CHE140912TB5.

I.4. Que el C. UBALDO DIAZ SANCHEZ, acredita su personalidad con la ESCRITURA PUBLICA
N° 29,532, del 12 DE SEPTIEMBRE DE 2014, otorgada ante la fe del LIC. FRANCISCO CARBIA
PIZARRO SUAREZ, NOTARIO NUMERO 148 DEL DISTRITO FEDERAL, HOY CIUDAD DE MEXICO,
y que cuenta con las facultades para la celebracidn del presente contrato, mismas gue no le han
sido modificadas ni revocadas a la fecha.

I1.5. Que su representada cuenta con la capacidad técnica y los recursos humanos y materiales \
suficientes para prestar a “EL INSTITUTO" los servicios objeto del presente instrumento.

I.6. Que tiene establecido su domicilio en AV. AZCAPOTZALCO #344, ﬁ'ﬁ”A% QQLONEA
NEXTENGO, ALCALDIA AZCAPOTZALCO, CIUDAD DE MEXICO, C.P. O TELEFONd{‘S} 55

5147 5983, EMAIL: ernesto.diaz@heuristica-ti.com.mx, mismos que se s?ﬁ
y efectos legales de éste contrato.

£
I1.7. Que su representada presentd en tiempo y forma sus declaraciones ﬁ




que cuenta con la Cpinidén positiva del Cumplimiento de Obligaciones Fiscales correspondientes.
I1.8. Que se obliga a dirigirse con respeto hacia el persenal y pacientes de “EL INSTITUTO”.

11.9. Que se obliga a no incurrir en actos contrarios a las disposiciones que prevé el Cédigo de Etica
asi como el Cédigo de Conducta de “EL INSTITUTO", |os cuales pueden ser consultados en las

siguientes direcciones de la pagina electrénica de “EL INSTITUTO™

https:/fiwww.gob.mx/cms/uploads/attachment/file/188651/CodigoEticaServidoresPublicosde APF.odf

https:/Awww.incmnsz.mx/descargas/cursos/CodigoConductalNNSZ.pdf

11l. DECLARAN “LAS PARTES™:

11.1.- Que conocen plenamente las disposiciones de la Ley de Adquisicicnes, Arrendamientos y
Servicios del Sector PUblico, asl como las normas aplicables en la materia.

111.2.- £l presente contrato, y sus anexos son los instrumentos gue vinculan a ambas partes en sus
derechos y obligaciones.

111.3.- En caso de discrepancia, seglin el caso entre {a solicitud de cotizacidn y el presente contrato,
prevalecerd lo establecido en la cotizacion respectiva.

Expuesto lo anterior, las partes sujetan su compromiso a la forma y términos que se establecen en
las siguientes:

CLAUSULAS

PRIMERA. OBJETO: "LA EMPRESA PROVEEDORA” se obliga a otorgarle a "EL INSTITUTO" |a
LICENCIA DE USO DE SOFTWARE ANTIVIRUS, que éste le requiera conforme a las
especificaciones que se detallan en el ANEXO UNQ de este contrato que, firmado por las partes,
forma parte integrante del presente instrumento, a efecto de conservarlos en condiciones de
funcionamiento adecuado.

“LA EMPRESA PROVEEDORA" acepta que conoce las condiciones de los servicios, por lo que no
podra alegar su desconocimiento para el cumplimiento de las obligaciones consignadas en el
presente instrumento o para solicitar incremento en los costos.

SEGUNDA. MONTO DEL CONTRATO: “EL INSTITUTO” cubrird a “LA EMPRESA PROVEEDORA"
por concepto de los servicios prestados la cantidad total de $ 398,000.00 (TRESCIENTOS
NOVENTA Y OCHO MIL PESOS 00/100 M.N.) MAS EL IMPUESTO AL VALOR AGREGADO
correspondiente, EL PAGO SE REALIZARA EN MONEDA NACIONAL (PESOS MEXICANOS) EN
UNA SOLA EXHIBICION AL FINALIZAR LAS ACTIVIDADES DE INSTALACION Y CON VO.BO. DE
LOS ENTREGABLES, v los pagos serdn efectuados en la tesoreria de “EL INSTITUTO" dentro de los
20 dias naturales posteriores a que haya sido recibida la factura por parte del Departamento de
Control Presupuestal, previa validacidn en el sistema su comprobante ﬁsc rehde,
responsable de supervisar el cumplimiento de contrato. e 3 LR
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“ " goftware Antivirus

$ 398,000.00 % 63,680.00 $ 461,680.00

“LA EMPRESA PROVEEDORA" designara por escrito a una persona como responsable de realizar
ante “EL INSTITUTO", las gestiones relativas a su tréamite de facturacidn y compilar la
documentacion soporte gue acredite la prestacion del servicio, gquien, ademas, dentro de sus
funciones tendrd la de confirmar la debida recepcidén de la documentacién en las unidades
administrativas correspondientes y dar seguimiento a la confirmacién del pago.

El comprobante fiscal debera de emitirse a nombre del "Instituto Nacional de Ciencias Médicas y
Nutricion Salvador Zubiran”, R.F.C. INC710101RH7, domicilio fiscal en: Avenida Vasco de Quiroga no.
15 colonia Belisario Dominguez, Seccién XVI, C.P. 14080, Alcaldia Tlalpan, Ciudad de México.

“LA EMPRESA PROVEEDORA" a través de “PORTAL DE PROVEEDORES DEL INSTITUTO”, debera
ingresar, dentro de los tres primeros dias habiles del mes siguiente a |a realizacién del servicio, los
archivos XML y PDF de su comprobante fiscal y entregar en el domicilio fiscal de “EL INSTITUTO"
una representacion impresa en el departamento supervisor del contrato.

Para ingresar los archivos XML y PDF de su Comprobante Fiscal, debera ingresar al “PORTAL DE
PROVEEDORES DEL INSTITUTO" a través de su navegador de internet, introducir su clave de
usuario que es su RFC y su contrasefia que en su primer ingreso es su Ndmero de Proveedor,
especificar el numero de contrato y el mes de pago. En su primer ingreso debera cambiar su
contrasefa a traves del maddulo Extras.

Los comprobantes fiscales deberdn ser emitidos conforme a la informacién contenida en el
contrato que se adjudigue, especificando nimero de contrato, nimero de proveedor, indicar el
mes correspondiente, asi como cumplir con los requisitos establecidos en el articulo 29 del Cédigo
Fiscal de la Federacién y demas disposiciones aplicables.

“EL INSTITUTO" efectuard el pago de forma electrénica, reservédndose el tipo de medio, de
acuerdeo a su banca electronica v a lo establecido por el Banco de México, con el propésito de
pagar de forma oportuna conforme a las fechas compromiso estipuladas.

Es necesario que los proveedores proporcionen entre otros datos, la Clave Bancaria Estandarizada
“"CLABE" y su Registro Federal de Contribuyentes; dicho trédmite debera realizarlo el proveedor en
el Departamento de Tesorerfa de la Subdireccidn de Recursos Financieros de “EL INSTITUTO™.

E! precio de los servicios sera fijo e inalterable durante la vigencia del presente contrato y hasta el
cumplimiento total de los servicios, y compensaré a “LA EMPRESA PROVEEDORA" por materiales,
sueldos, henorarios, organizacion, direccién técnica propia, administracién y todos los demas
gastos que se originen como consecuencia del presente contrato, asi como su utilidad, por lo que
“LA EMPRESA PROVEEDORA" no podrd exigir mayor retribucion por ningdn otro concepto,
durante la vigencia del presente instrumento.

De no cumplir con fa presentacién de la documentacion en tiempo vy § m?hé para su{”ﬁ@\go este
quedara sujeto a la disponibilidad presupuestal de “EL INSTITUTO", y,féﬁx ca@g@ c:rgg;@cohtar con
ésta, el administrador del contrato informara a “LA EMPRESA PROVEEEORK’ qué'p cfira sglicitar
recibo de donativo deducible de impuestos por el monto de Ibsr

devengados.

s
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TERCERA. REQUISITOS PARA PROCEDENCIA DE PAGO: Ademds de lo establecido en la Clausula
inmediata anterior, "LA EMPRESA PROVEEDORA" para efectos del pago respectivo, entregara a
"EL INSTITUTO" |a lista de asistencia y constancia de trasferencia de conocimientos del personal
del Departamento de Redes e Infraestructura dentro de los 45 dias habiles después del inicio de
la vigencia del contrato, asi como Repostes mensuales dentro de los primeros 5 dias habiles
posteriores al termino del mes, las cuales serdn avaladas con sello y firma de |a SUBDIRECCION
DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.,

“ A EMPRESA PROVEEDORA" acepta gue hasta en tanto no se cumpla lo sefialado en el parrafo
anteriory lo indicado en las cldusulas QUINTA y NOVENA del presente contrato, los servicios objeto
del mismo no se tendran por recibidos ¢ aceptados.

CUARTA. VIGENCIA DEL CONTRATO: La vigencia del presente contrato serd DEL 19 DE ABRIL DE
2021 AL 18 DE ABRIL DE 2022,

QUINTA. ESPECIFICACIONES DEL SERVICIO: Los servicios objeto de este contrato deberan
sujetarse a los datos y especificaciones gue como ANEXO UNO se adjuntan al presente contrato
los cuales firmados por las partes forman parte integrante del presente instrumento; asi como
sujetarse a las sugerencias, observaciones y demas indicaciones particulares que en su caso dicte
YEL INSTITUTO".

SEXTA. INCREMENTO DE LOS SERVICIOS: Dentro de su presupuesto aprobado y dispenible “EL
INSTITUTO"” podrd acordar con “LA EMPRESA PROVEEDORA el incremento en la prestacion del
servicio contratado, mediante modificaciones al presente instrumento hechas durante la vigencia
del mismo, siempre y cuando el monto total de las mismas no rebase en conjunto el 20% (VEINTE
POR CIENTO) de los conceptos y volumenes establecidos originalmente en este contrato y el
precio de los servicios sea igual al pactado originalmente.

SEPTIMA. PATENTES, MARCAS Y DERECHOS DE AUTOR: “LA EMPRESA PROVEEDORA" asume
toda responsabilidad por las violaciones que se causen en materia de patentes, marcas o derechos
de autor, con respecto al uso de los bienes o técnicas de que se valga para proporcionar el servicio
objeto de este contrato.

En su caso, salvo que exista impedimento, los derechos inherentes a la propiedad intelectual que
se deriven de los servicios objeto del presente contrato, invariablemente se constituiradn a favor de
“EL INSTITUTO", en términos de las disposiciones legales aplicables.

OCTAVA. LICENCIAS, AUTORIZACIONES Y/O PERMISOS: “LA EMPRESA PROVEEDORA" se
obliga a contar con las licencias, autorizaciones y permisos que sean necesarios para la prestacion
de los servicios objeto del presente contrato, o en su caso, a notificar que a “EL INSTITUTO” que le
fueron revocados, en caso contrario, responderd de los dafios y perjuicios que por tal motivo se
puedan generar a “EL INSTITUTO".

de los representantes que al efecto designe, tendré el derecho de verificar, comprobar, evaluar,
calificar, supervisar en todo tiempo los servicios objeto de este contrato, asi como darle
seguimiento a la presentacién de las facturas debidamente autorizadas por el.Respansable de
Administrar y verificar el cumplimiento del Contrato para su pago en tiempg . %E‘@
EMPRESA PROVEEDORA * por escrito las instrucciones gque estime co -:ent,es ::elacneﬁnadas
con su ejecucion a fin de que se ajuste a los datos, especificaciones, modu&%ao_ Y& A

gue en su caso ordene “EL INSTITUTO*. - ]

NOVENA. SUPERVISION, SEGUIMIENTO DE SERVICIOS Y/O TRABAJOS: “EL INSTITUTO" a través \*
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“EL INSTITUTO" designa desde ahora al titular de la SUBDIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES, asi como al JEFE DE REDES E INFRAESTRUCTURA, como
responsables encargados de las acciones a gue se refiere esta Clausula y como responsables de
administrar y verificar el cumplimiento del contrato.

DECIMA. RECURSOS HUMANOS: Para efectos del cumplimiento del presente contrato, “LA
EMPRESA PROVEEDORA" se cbliga a proporcionar el personal especializado para la ejecucién de
los servicios contratados.

Queda expresamente estipulado que este contrato se suscribe en atencion a que “LA EMPRESA
PROVEEDORA" cuenta con el personal técnico necesario, la experiencia, los materiales, el equipo
e instrumentos de trabajo propios para gjecutar los servicios objeto de este contrato, y por lo tanto,
en ningdn momento se considerard como intermediario de “EL INSTITUTO" respecto a dicho
personal, eximiendo desde ahora a *EL INSTITUTO" de cualquier responsabilidad laboral, fiscal, de
seguridad social y de cualqguier otra indole que pudiera darse como consecuencia derivada de la
prestacion de los servicios materia del presente instrumento.

DECIMA PRIMERA. PENAS CONVENCIONALES: “LA EMPRESA PROVEEDORA" conviene en que
si no presta los servicios en las condiciones establecidas en el contrato, pagara a “EL INSTITUTO"
el 1% (uno por ciento) de penalizacién sobre el monto mensual del presente contrato, que
corresponda al monto méximo del presupuesto aprobado para la respectiva contratacion dividido
entre el numero de licencias propuestas para el servicio de “EL INSTITUTO", segin la
normatividad aplicable de cada una de ellas, para el caso de la entrega, instalacion y configuracion;
las que no excederdn del monto de la garantfa de cumplimiento del contrato, y serdn
determinadas en funcién de fos servicios no entregados o prestados oportunamente; por lo tanto
las obligaciones contractuales resultan divisibles.

Las penas convencionales se calculardn POR DIA HABIL Y POR SERVICIO ANTES DEL I.V.A. por
el drea usuaria o requirente del servicio.

El drea usuaria o requirente de los servicios notificara a la Subdireccion de Recursos Materiales y
Servicios Generales del atraso en el cumplimiento de las fechas pactadas de entrega o de |la
prestacion del servicio, el plazo computable para la aplicacion de la pena convencional, sera a
partir de gue haya vencido el plazo de prestacion del servicio y/o entrega original y hasta que “LA
EMPRESA PROVEEDORAY" realice |os servicios y/o entregas, o “EL INSTITUTO"” comuniqgue la
rescision del contrato.

La Subdireccidn de Recursos Materiales y Servicios Generales informara por escrito a “LA
EMPRESA PROVEEDORA" el célculo de la pena correspondiente, indicando el nimero de dias de
atraso, asf como la base para su célculo y el monto de la pena a que se hizo acreedor, debiendo
“LA EMPRESA PROVEEDORA" realizar el pago correspondiente en [a tesoreria de *“EL
INSTITUTO", con cheque certificado a nombre del "Instituto Nacional de Ciencias Médicas y
Nutricién Salvador Zubiran”, o en efectivo, en horario de 2:00 a 14:00 horas, de lunes a viernes,
turnando una copia del recibo de pago, a dicha Subdireccion para su debida acreditacion.
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En el supuesto de gue el cdlculo de la penalizacién contenga centavos, el monto se ajustara a
pesos, de tal suerte que las que contengan cantidades que incluyan de 1 hasta 50 centavos, el
importe de la penalizacion se ajustaréd a pesos a la unidad inmediata anterior y las que contengan
de 51 a 99 centavos, el importe de la penalizacidn se ajustaran a pesos a fa unidad inmediata
supetior.

El pago de los servicios quedard condicionado proporcionatimente al pago que “LA EMPRESA
PROVEEDORA" deba efectuar por concepto de penas convencionales por atraso, en el entendido
de que en el supuesto de que sea rescindido ef contrato, no procedera el cobro de dichas penas
ni la contabilizacién de las mismas al hacer efectiva la garantfa de cumplimiento.

Ademds de la procedencia de la pérdida de las garantias en favor de *EL INSTITUTO" podran ser
aplicables las distintas sanciones que establecen las disposiciones legales vigentes en la materia.

Aquellas obligaciones que no tengan establecido en el contrato que se adjudigque plazo
determinado de cumplimiento, no serdn objeto de penalizacidon alguna, pero su incumplimiento
parcial o deficiente dara lugar a que “EL INSTITUTO” deduzca su costo del importe
correspondiente.

La notificacion de la aplicacién de penas convencionales o deducciones se llevard a cabo en el
domicilio sefialado por “LA EMPRESA PROVEEDORA", en el NUMERAL 11.6, en caso de que exista
cambio de dicho domicilio o de cualquiera de los datos asentados en el diverso numeral i, del
apartado de Declaraciones de este contrato, “LA EMPRESA PROVEEDORA", debera informarlo a
ta Subdireccidn de Recursos Materiales y Servicios Generales por escrito.

“LA EMPRESA PROVEEDORA" QUEDARA OBLIGADO ANTE EL “EL INSTITUTO” A RESPONDER
DE LOS DEFECTOS Y VICIOS OCULTOS EN LA CALIDAD DE LOS SERVICIOS, ASI COMO
CUALQUIER OTRA RESPONSABILIDAD EN QUE HUBIERAN INCURRIDO, EN LOS TERMINOS
SENALADOS EN EL. CONTRATO RESPECTIVO Y EN LA LEGISLACION APLICABLE".

DECIMA SEGUNDA. DEDUCCIONES: Aquellas obligaciones que no tengan establecido en el contrato
plazo determinado de cumplimiento no seran objeto de aplicacion de penas convencionales, pero sut
cumplimiento parcial o deficiente dard lugar a que “EL INSTITUTO" deduzca su costo def importe
correspondiente, o anterior sin perjuicio de lo establecido en la cldusula DECIMA SEXTA.

Se calcularan las deducciones POR SERVICIO al cierre del mes de ocurrencia en funcién de los
bienes o servicios prestados de manera parcial o deficiente, y su aplicacién serd el 1% {uno por
ciento} sobre el monto mensual del presente contrato mediante nota de crédito o en {a factura
que “LA EMPRESA PROVEEDORA" presente para su cobro, inmediatamente después de que el
drea requirente tenga cuantificada la deduccién correspondiente, debiéndose actualizar la
deduccién hasta la fecha en que “LA EMPRESA PROVEEDORA™ materialmente cumpla con la
obligacidn a juicio de “EL INSTITUTO", o éste comunique la rescision del contrato, la deduccion
no podra ser mayor al monto de la flanza de cumplimiento.

Una vez calculada la deduccidn por parte del drea usuaria o requirente del servicio, la remitird a la
Subdireccidn de Recursos Materiales v Servicios Generales, y esta notificard a “LA EMPRESA
PROVEEDORA" de la deduccion impuesta indicando la base para su ca!}MO‘”Wfé};f;:antldad a
descontar y le dard tres dias habiles para que pague o para que demugstté con doéernentos
probatorios que dicha deduccién es improcedente, terminado el plazo se’resol\.;e@msdemando
ios argumentosy pruebas que hublere hecho vaier en caso de proceden&:la déda pen ; aci@&g la
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Cuentas por Pagar para que se haga la deduccidon de pagos pendientes que “EL INSTITUTO"
tenga con “LA EMPRESA PROVEEDORA" de que se trate,

DECIMA TERCERA. VICIOS Y DEFECTOS OCULTOS: “LA EMPRESA PROVEEDORA" guedard
obligado ante “EL INSTITUTO" a responder de los defectos y vicios que deriven de la prestacion
de los servicios objeto del presente contrato, asi como de cualguier otra responsabilidad en que
hubieran incurrido, en los términos sefialados en el presente contratoy en la legislacién aplicable.

DECIMA CUARTA. RESPONSABILIDAD CIVIL: “LA EMPRESA PROVEEDORA" serd responsable de
los dafios y perjuicios que se causen a “EL INSTITUTO" y a terceros, con motivo de la prestacion de
los servicios objeto del presente contrato, ello conforme a los términos sefialados en el presente
contrato y en la legislacién civil aplicable, cuando resulten de:

A. Incumplimiento a los términos y condiciones establecidas en el presente Contrato y sus
Anexos,

B. Inobservancia a las recomendaciones por escrito que “EL INSTITUTO" le haya dado.
C. Actos con dolo, mala fe o negligencia.

D. El uso de mecanismos, instrumentos, aparatos o substancias peligrosas por si mismos,
por la velocidad que desarrollen, por su naturaleza explosiva o inflamable, aungue no obre
ilicitamente.

En general por actos u omisiones imputables a “LA EMPRESA PROVEEDORA".

DECIMA QUINTA. GARANTIAS: Para garantizar el cumplimiento de las obligaciones derivadas del
presente contrato, “LA EMPRESA PROVEEDORA" se obliga a presentar a *EL INSTITUTO" a mas
tardar dentro de los diez dias naturales siguientes a la firma del contrato, cheque certificado,
chegue de caja o fianza por un valor equivalente al 10% (Diez por Ciento} del monto total del
contrato sefialado en la Cldusula Segunda del presente contrato.

La fianza se otorgara por institucién mexicana, debidamente autorizada por la Secretarfa de
Hacienda y Crédito Publico, en moneda nacional a favor y a satisfaccion de “EL INSTITUTO" v
deberd contener las siguientes declaraciones expresas:

a) Que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el{los)
contrato {s) y sus anexos; y garantiza el cumplimiento de todas y cada una de las
obligaciones del contrato y sus anexos, por parte de nuestro fiado, las cuales deberén ser
realizadas en los plazos y bajo las especificaciones que para tal efecto se establecieron en
el mismo;

b) La presente fianza debera cubrir como minimo un afio a partir de la fecha del ditimo
servicio programado,

¢} Asf mismo esta fianza garantiza la obligacién del proveedor de responder por los defectos,
vicios ocultos y en su caso calidad de los servicios, asi como cualquieretra ponsabilidad

%% % :
A g R TR
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en que hubiere incurrido el fiado, SRR

. ) o N A
d) Que para cancelar la fianza, serd requisito indispensable la @g’corizgmopf%resa;‘y por
escrito del Instituto y la constancia de cumplimiento /teta la jligagiones

contractuales; v
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e} Que la fianza permanecerd vigente durante el cumplimiento de la obligacién que
garantice y continuara vigente en caso de gue se otorgue prérroga at cumplimiento del
contrato, la institucién afianzadora otorgara el documento medificatorio que garantice el
porcentaje en exceso al monto originalmente garantizado;

f) Que la fianza permanecera vigente durante la substanciacién de todos los recursos
legales o de los juicios gue se interpongan y hasta que se dicte resolucién definitiva que
guede firme,

g} La institucion afianzadora se renuncia a los beneficios de orden y exclusién a que se
refieren los articulos 178 de la Ley de Instituciones de Seguros y de Fianzas vigente, y 2815
vy 2822 del Cadigo Civil Federal; y

h) La institucién afianzadora acepta expresamente someterse a los Procedimientos de
Ejecucién previstos en ef articulo 279 y 282 y demas relativos aplicables de la Ley de
Instituciones de Seguros y de Fianzas vigente, aun para €l caso de que procediera el cobro
de indemnizacién por mora, con motivo del pago extemporaneo del importe de la pdliza
de fianza requerida.

Para el caso de que “LA EMPRESA PROVEEDORA" incumpla con la presentacion de ia garantia
dentro del plazo estipulado, se hard acreedor a las sanciones establecidas en la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector PUblico.

Asimismo, “LA EMPRESA PROVEEDORA"™ se obliga a que en el caso de que el presente
instrumento se incremente, entregara dentro de los 10 (diez) dias naturales siguientes a la firma
del convenio respectivo, la ampliacién de monto y/o vigencia de la péliza de fianza o cheque que
garantiza el cumplimiento de las obligaciones contraidas en el presente contrato.

La garantia se cancelard cuando “LA EMPRESA PROVEEDORA" haya cumplido con las
obligaciones que se deriven del presente instrumento.

La(s) garantia{s) de cumplimiento o de anticipo si es el caso, se podran entregar por medios
electrénicos, siempre que las disposiciones juridicas aplicables permitan la constituciéon de las
garantias por dichos medios.

En su caso, Una vez cumplidas las obligaciones del proveedor a satisfaccion de "EL INSTITUTO", e
servidor plblico Responsable de Administrar y verificar el cumplimiento del presente contrato,
procederd inmediatamente a extender la constancia de cumplimiento de las obligaciones
contractuales para gue se dé inicio a los tramites para la cancelacion de la garantia cumplimiento
del contrato.

DECIMA SEXTA. RESCISION ADMINISTRATIVA: “EL INSTITUTO” podrd rescindir el presente

contrato sin necesidad de declaracion judicial alguna, ni responsabilidad de ninguna especie, con
el sélo requisito de comunicar su decisidon por escrito a “LA EMPRESA PROVEEDORA", cuando

ocurran cualquiera de los siguientes supuestos:

a) Si“LA EMPRESA PROVEEDORA" no otorga la garantla de cumpltmeﬁf“gy e suU caso el

anterior de éste contrato;
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b) Si “LA EMPRESA PROVEEDORA" no gjecuta el Suministro en los términos previstos en el
presente contrato, siendo a su cargo los dafios y perjuicios que pueda sufrir “EL
INSTITUTO” por la inejecucion de los servicios contratados;

c) Si “LA EMPRESA PROVEEDORA" no cuenta con la capacidad suficiente para el
surministro objeto del presente Contrato;

d) Si “LA EMPRESA PROVEEDORA" suspende injustificadamente el abastecimiento del
suministro objeto del presente Contrato; ‘

e} Si “LA EMPRESA PROVEEDORA" desatiende las recomendacicnes hechas por “EL
INSTITUTO" en el ejercicio de sus funciones;

f) Si*“LA EMPRESA PROVEEDORA™ no da las facilidades necesarias a los supervisores que
al efecto designe “EL INSTITUTO" para el ejercicio de su funcion;

g} Si“LA EMPRESA PROVEEDORA" se niega a cumplir con el suministro objeto del presente
Contrato, o a reemplazar los que “EL INSTITUTO” no acepte por deficientes;

h) Si “LA EMPRESA PROVEEDORA" cede 0 subcontrata la totalidad o parte del suministro
objeto del presente Contrato;

i) Si “LA EMPRESA PROVEEDORA” es declarado por autoridad competente sujeto a
concurso mercantil o alguna figura analoga,

j) Si “LA EMPRESA PROVEEDORA" incumple cualquiera de las cldusulas estipuladas en
éste contrato;

k) Si “LA EMPRESA PROVEEDORA" con motivo del el suministro objeto del presente
Contrato, ocasiona dafios y perjuicios a “EL INSTITUTO";

) Si“LA EMPRESA PROVEEDORA” incurre en algun robo o conducta ilicita dentro de “EL
INSTITUTO*, 0 para con su personal o pacientes, debidamente acreditado por autoridad
competente.

DECIMA SEPTIMA. PROCEDIMIENTO DE RESCISION: Para el caso de que “LA EMPRESA
PROVEEDORA” incurra en alguna de las causales de rescisidn a que se refiere la clausula anterior,
las partes convienen en establecer el siguiente procedimiento:

a) “EL INSTITUTO" emitird una comunicacién por escrito a “LA EMPRESA PROVEEDORA”"
déandole aviso de la violacion concreta;

b) Una vez que “LA EMPRESA PROVEEDORA" reciba el aviso de “EL INSTITUTO" v dentro
de los cinco dias habiles siguientes, podra exponer sus defensas, alegando lo que a su
derecho convenga, debiendo aportar las pruebas que justifiquen el cumplimiento de sus
obligaciones contractuales;

m——

",

c) Transcurrido el término a que se refiere el punto anteridey SLM‘LLA§“%§1\PRESA
PROVEEDORA” no hace manifestacién que justifiques felg mefite  su

{ mﬁgﬁicaré
a "LA EMPRESA PROVEEDORAY su resolucion; y )
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d) La determinacién de dar o no por rescindido el contrato debera ser debidamente
fundada, motivada y comunicada a “LA EMPRESA PROVEEDORA" dentro de los quince
dfas habiles siguientes a lo sefialado en el inciso b} de esta clausula.

e) En el caso de que la decision de "EL INSTITUTO" sea dar por terminado el contrato, hara
efectiva |la garantia para el cumplimiento del mismeo, por el monto total de |a obligacion
garantizada,

Ademas, la rescision del contrato se sujetard a los siguientes supuestos:

1. Cuando se rescinda el contrato se formulard el finiquito correspondiente, a efecto de
hacer constar los pagos que deba efectuar “EL INSTITUTO" por concepto de los bienes
recibidos o los servicios prestados hasta el momento de rescision.

2. Sipreviamente a la determinacién de dar por rescindido el contrato, se hiciere entrega de
los bienes o se prestaren los servicios, el procedimiento iniciado quedara sin efecto, previa
aceptacién y verificaciéon de *EL INSTITUTO" de gue continta vigente la necesidad de los
mismos, aplicando, en su caso, las penas convencionales correspeondientes.

3. La liquidacion total de los trabajos no significara la aceptacion de los mismos, por lo tanto
“EL INSTITUTO" se reserva expresamente el derecho de reclamar el servicio faltante o mal
ejecutado, o el pago de lo indebido.

DECIMA OCTAVA. CESION DE DERECHOS Y OBLIGACIONES: “LA EMPRESA PROVEEDORA" se
obliga a no ceder ni a subcontratar los derechos y obligaciones del presente contrato a ninguna
persona fisica o moral.

DECIMA NOVENA. CASO FORTUITO O FUERZA MAYOR: “LLA EMPRESA PROVEEDORA" acepta
desde ahora en responder por el cumplimiento de todas y cada una de sus obligaciones contraidas
con motivo de este contrato para el caso de que ocurra algun caso fortuito o fuerza mayor.

VIGESIMA. PRORROGAS: De conformidad con el Articulo 45, Fraccidn XV, de la ley de
Adquisiciones Arrendamiento y Servicios del Sector Publico, “EL INSTITUTO" a traves del
Subdirector de Recursos Materiales y Servicios Generales, podra otorgar prérrogas a “LA EMPRESA
PROVEEDORA" para el cumplimiento de las obligaciones contractuales que de conformidad con
el presente contrato tiene a su cargo, en los siguientes supuestos,

a) Prérroga de tiempo a solicitud o peticién de “LA EMPRESA PROVEEDORA™: sin
penalizacién: por caso fortuito o de fuerza mayor. Dicha prérroga no generara
penalizacion alguna, siempre gue sea solicitado por escrito, debidamente fundado y
motivado, inmediatamente al vencimiento de fa fecha pactada para la prestacion del
servicio.

b} Prérroga de tiempo a solicitud o peticién de “LA EMPRESA PROVEEDORA". por causas
imputables a este. Dicha prérroga debera ser solicitada por "LA EMPRESA
PROVEEDORA” mediante escrito fundado y motivado, con cinco dias habijles a la fecha
pactada para la prestacion del servicio, bajo el entendido de que g Fgraré @M;dbfo de
penas convencionales correspondientes. ; PN
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debera de notificar mediante oficio fundado vy motivado a la Subdireccidn de Recursos
Materiales de la prérroga solicitada.

En caso de que la prérroga exceda de la vigencia del contrato, o si esta se deriva de la ampliacion
al monto o plazo del contrato, se deberd subscribir convenio modificatorio y realizar la
modificacién correspondiente a la fianza

VIGESIMA PRIMERA. TERMINACION ANTICIPADA: El presente contrato, podra darse por
terminado anticipadamente por “EL INSTITUTO" cuando concurran razones de interés general,
cuando por causas justificadas se extinga la necesidad de requerir los servicios originalmente
contratados, y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas,
se ocasionaria algin dafio o perjuicio a “EL INSTITUTO”, o se determine la nulidad total o parciat
de los actos que dieron origen al contrato, con motivo de la resolucién de una inconformidad
emitida por la Secretarfa de la Funcion Publica.

En estos casos se reembolsard a “LA EMPRESA PROVEEDORA" |os gastos no recuperables en
gue hubiera incurrido, siempre que estos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente contrato.

VIGESIMA SEGUNDA. SUSPENSION DE LOS SERVICIOS: Cuando en la prestacion del servicio se
presente caso fortuito o de fuerza mayor, “EL INSTITUTO", bajo su responsabilidad podra
suspender la prestacién del servicio, en cuyo caso Unicamente se pagaran aguellos que hubiesen
sido efectivamente prestados y se reintegraran los anticipos no armortizados.

Los gastos no recuperables que se originen por la suspension de servicios por causas imputables
a “EL INSTITUTO"” se pagaran en una sola exhibicion a solicitud escrita de “LA EMPRESA
PROVEEDORA", siempre que éstos sean razonables, estén debidamente comprobados y se
relacionen directamente con el contrato de que se trate, dicho trdmite serd realizado por el
Responsable de Administrar y verificar el cumplimiento del presente contrato de “EL INSTITUTO".

En cualquiera de los casos previstos, se pactard por las partes el plazo de suspensién, a cuyo termino
podré iniciarse la terminacién anticipada del contrato.

VIGESIMA TERCERA. MODIFICACIONES: Cualguier modificacién, adicidon o variacion de los
términos y condiciones estipulados en el presente contrato, se deberd hacer mediante acuerdo
por escrito y firmado por las partes y sin este requisito no sera valida,

VIGESIMA CUARTA. CONCILIACIONES: £n cualguier momento, “LAS PARTES” podrdn presentar
ante la Secretaria de la Funcion Pdblica solicitud de conciliacién, por desavenencias derivadas del
cumplimiento del presente contrato, en los términos del articulo 77, de la ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico,

ejercicio de sus facultades, podra verificar, en cualquier tiempo, que los servicios se realicen
conforme a lo establecido en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
PUblico entre otras disposiciones aplicables,

i

VIGESIMA QUINTA. VERIFICACION E INSPECCION: La Secretaria de la Funcién Publica, en el \

La Secretaria de la Funcién Publica podrd realizar las visitas e inspecciones gu ﬁirme pertune‘ntes
a las dependencias y entidades que realicen servicios, e igualmente podra s eitar a“b&‘se,rwd‘@res
ptblicos v a los proveedores gue partimpen en ellas todos los datos e |nfq’imes r"‘faclonadps con

£ E

Servicios del Sector Publmo
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VIGESIMA SEXTA. CONFIDENCIALIDAD: “LA EMPRESA PROVEEDORA" se obliga expresamente
a mantener v guardar en estricta y absoluta confidencialidad y reserva toda la infermaciéon o
documentacion que le sea proporcionada por “EL INSTITUTOY como resultado de la prestacion de
los servicios encomendados en virtud del presente contrato, por lo tanto deberd abstenerse de
publicarla, reproducirla o comunicarla a personas ajenas a “EL INSTITUTO" o a utilizarla para su
beneficio personal , misma que deberd devolver a “EL INSTITUTO” al primer requerimiento.

Si “LA EMPRESA PROVEEDORA" incumple con la obligacidn de guardar confidencialidad y
reserva, éste se obliga a reparar los dafios y a indemnizar por los perjuicios que por ello cause a “EL
INSTITUTO",

“LAS PARTES" reconocen que toda la informacidn que se origine con motive de la prestacion del
servicio objeto de este contrato, tiene el cardcter de confidencialidad y reservada de conformidad
con lo previsto en la Ley General de Transparencia y Acceso a la Informacion Piblica, Ley General
de Proteccion de datos Personales en posesién de sujetos obligados y demas disposiciones
aplicables, siendo “EL INSTITUTO" el Unico propietario de la misma.

VIGESIMA SEPTIMA. PROTECCION DE LA INFORMACION Y DATOS PERSONALES: “LAS
PARTES" se comprometen a cumplir las disposiciones contempladas en: la Ley Federal de
Proteccién de Datos Personales en Posesidn de los Particulares; Ley General de Proteccion de
Datos Personales en Posesidn de Sujetos Obligados; Ley General de Transparencia y Acceso a la
Informacion Publica, Ley Federal de Transparencia y Acceso a la informacion Publica; y su
Reglamento, en los alcances que a cada una de “LAS PARTES” le sea aplicable; a efecto de
garantizar la confidencialidad, integridad y disponibilidad de la informacién y/o datos personales
gue en su caso manejen con motivo del servicio, estableciendo politicas y procedimientos de
seguridad administrativa, técnica, fisica y capacitacion del personal responsable del manejo de Ia
informacién y/o datos personales, para evitar su pérdida, mal uso y acceso ho autorizado,
divulgacién, alteracién o destruccion.

VIGESIMA OCTAVA. LIMITES DE RESPONSABILIDAD: Con excepcion de las obligaciones
derivadas del presente contrato, "EL INSTITUTO"” no adquiere ni reconoce otras distintas de las
rmismas en favor de “LA EMPRESA PROVEEDORA", en virtud de no ser aplicable la Ley Federal de
los Trabajadores al Servicio del Estado, conforme a su articulo 8° por lo tanto ni “LA EMPRESA
PROVEEDORA" ni sus trabajadores seran considerados comeo trabajadores de “EL INSTITUTO"
para los efectos de la Ley del Instituto de Seguridad y Servicios Sociales de los Trabajadores al
Servicio del Estado, en los términos del articulo 2° fraccion |, dltimo parrafo, del propio
ordenamiento; y de la Ley de los Institutos Nacionales de Salud, en los términos de su articulo 35.

VIGESIMA NOVENA. JURISDICCION Y DISPOSICIONES LEGALES: Para la interpretacion y
cumplimiento de éste contrato, asl como para todo aquello que no esté expresamente estipulado
en el mismo, las partes se someten a la jurisdiccion de los Tribunales Federales de la Ciudad de
México, por lo tanto “LA EMPRESA PROVEEDORA renuncia al fuero gue pudiere corresponderle
por razén de su domicilio presente o futuro, \

Las partes convienen en someterse, para todo lo no previsto en éste contrato a o dispuesto en la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y de manera-supletoria a lo
dispuesto en el Cédigo Civil Federal, la Ley Federal de Procedimiento Adrm @x%t%i‘yxé‘im(:édigo
Federal de Procedimientos Civiles. ;”iﬁ ‘

Leido que fue el presente contrato y enteradas las partes de su valorf

et

firman en tres ejemplares en la Ciudad de México, el dia 16 DE ABRIL DEZ ?
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POR “EL INSTITUTO"

L.C. CARLOS’, =5 OSORIO PINEDA
DIRECTO ADMINISTRACION

/’}

LIC. SERGIGAQUINO AVENDARNO
SUBDIRECTOR DE RECUHSOS MATERIALES
Y SERVICIOS GENERALES

RESPONSABLES DE ADMINISTRAR Y
VERIFICAR EL CUMPLIMIENTC DEL. CONTRATO

i

MTRO. HEC'[ R'MORENO JIMENEZ
SUBDIRECTOR DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

<

e
st g™ AT

JEFE DE REDES E INFRAESTRUCTURA

REVISO EN EL ASPE JURIDICO

POR “LA EMPRESA PROVEEDORA”

.y
LIC. JOSE L %/ { SPEZ MORENO
COORDINACIGN DE CONTRATOS.

/
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ANEXO UNO

ESPECIFICACIONES DE LA LICENCIA DE USO DE SOFTWARE ANTIVIRUS.
SITUACION ACTUAL

En la actualidad “EL INSTITUTO", gestiona a través de los mecanismos correspondientes la
contratacion de un servicio gque proporcione proteccion informatica a través de un software, que
garantice el buen funcionamiento de los equipos de cémputo, estaciones de trabajo, servidores,
equipos portétiles y dispositivos maoviles, permitiendo el correcto desempefio de los sistemas
operativos y sus aplicaciones coexistentes entre sistemas, aplicativos, sistemas web, carpetas de
escaneo, bases de datos compartidas, entre otros.

Se sabe que los virus informaticos tienen el propdsito de modificar el correcto funcionamiento de
los sistemas operativos con el fin de destruir, hurtar o colapsar la memoria y los archivos
contenidos en servidores, equipos de computo y en general a todo dispositivo que conviva dentro
de nuestra infraestruciura tecnoeldgica.

Aunado a lo anterior, los ciberataques pueden afectar la privacidad o la integridad de los
documentos que se generan en “EL INSTITUTO".

Para mitigar el riesgo de afectacién, se realizé un andlisis de las diferentes opciones existentes de
antivirus que atiendan los requerimientos de “EL INSTITUTO". Una vez realizado este analisis, se
determiné que las firmas de antivirus deben contener como minimo las siguientes
funcionalidades:

PREVENCION

Anticipdndose a la infeccién, no permiten el acceso de ningun tipo de archivos que sea detectado
como malicioso.

IDENTIFICACION

identificar archivos contaminados mediante el proceso de exploracion y comparacién de una base
de datos en lista negra.

DESINFECCION O ELIMINACION
Neutralizar y/o inutilizar el archivo infectado por virus o en su defecto eliminarlo compietamente.
Consola de Administracién

« Gestion y administracidén de estaciones Windows, Mac OS5, Linux o teléfonos moviles
desde una sola consola.

e Generacion de politicas y reglas, monitoreo de las detecmon@s V?g; ;@pfgurac1on
remotamente de cualguier equipe de cdmputo en nuestra red.

s Actualizar las bases de firmas para todos los equipos y ejecutar }‘faﬁs

de forma centralizada y para toda la red, sin importar la cafﬂ;‘fda
conforman o la distribucién de la misma. !
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OBJETIVO DEL SERVICIO

Contar caon un servicio de LICENCIA DE USO DE SOFTWARE ANTIVIRUS para prevenir, detectary
eliminar archivos o programas ejecutables dafiinos dentro de los equipos de computo de “EL
INSTITUTO" extendiendo esta proteccidn al correo electrénico y a la navegacion por internet de
los mismos.,

ALCANCE DEL SERVICIO

El servicio de LICENCIA DE USO DE SOFTWARE ANTIVIRUS tendra como alcance la proteccion
para 2000 equipos informaticos, con una vigencia del servicio de 12 meses, lo que permitira mitigar
tos riesgos de amenazas por archivos o programas ejecutables dafiinos mejor conocidos como
software malicioso (malware) entre los que se pueden mencionar: gusanos informaticos, troyanos,
spyware y ransomware.

REQUERIMIENTOS
Requerimientos no funcionales
“|.A EMPRESA PROVEEDORA" deberd atender los siguientes requerimientos no funcionales:

« Acordar el plan de instalacion con el administrador del servicio de LICENCIA DE USO DE
SOFTWARE ANTIVIRUS.

s Llevar acabo la instalacién, configuracién y puesta en operaciéon de la consola de
administracion en el servidor propiedad de “EL INSTITUTO".

» Asegurar la instalacidn y configuracion de la LICENCIA DE USO DE SOFTWARE
ANTIVIRUS para la proteccion de 2000 equipos de cémputo conectados a la red de “EL
INSTITUTO” de acuerdo con el plan elaborado en conjunto con el administrador de la
licencia de uso de software Antivirus.

e Configurar las peliticas de seguridad correspondientes en la consola de administracion
remota en conjunto v a solicitud del administrador del servicio de LICENCIA DE USO DE
SOFTWARE ANTIVIRUS.

+ “LA EMPRESA PROVEEDORA" deberd demostrar mediante copia simple, gue cuenta con
una certificacion vigente en "ISO 9001 en calidad del servicic”,

s “LA EMPRESA PROVEEDORA" deberd demostrar mediante copia simple gue el personal
que instalaréd el software debera estar certificado por el fabricante en el manejo
(Instalacién o configuracién) del antivirus propuesto y dicha certificacion debera estar
vigente,

Requerimientos Téchicos

» Elsoftware antivirus debera contar con una solucién de admmnst;:ad@p eng

seguridad para
equ:pos de computo estauones de trabajo serwdores equip ““bortatlles i isposi

ranscmware,
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« De igual forma deberd proporcionar un sistema de prevencion de intrusiones basado
en el host (HIPS).

e Deberd facilitar et control de ta navegacion web,
e Deberd contar con un médulo corta fuegos local.

e Incluir un control de dispositivos internos y externos {USB, memorias extraibles,
puertos logicos, etc)

s Debera considerar la proteccion a diversos sistemas operativos.
¢ La solucidon de antivirus deberd presentarse en su versidn mas reciente.

¢ El software antivirus debera contar con una consola de administraciéon con al menos las
siguientes caracteristicas:

¢  Administracion remota.

+ Configuracion de grupos de equipos cliente.
¢ Notificaciones de sucesos.

e Ejecucion aleatoria de tareas.

e Servidor de actualizacion local.

+ Reversion de la actualizacion.

« El antivirus deberd soportar instalaciones en Estaciones de trabajo con diversos
sistemas operativos como son: Microsoft® Windows® 10, Microsoft® Windows® 81,
Microsoft® Windows® 8, Microsoft® Windows® 7 SP1 con las actualizaciones de
Windows mas recientes (al menos KB4474419 y KB4490628). En servidores Microsoft
Windows Server 2019 (Server Core y Deskiop Experience}, Microsoft Windows Server
2076 (Server Core y Desktop Experience), Microsoft Windows Server 2012 R2, Microsoft
Windows Server 2012, Microsoft Windows Server 2008 R2 SP1, Microsoft Windows
Server 2008 SP2 {x86 vy x64), Server Core {Microsoft Windows Server 2008 SP2, 2008 R2
SP1, 2012, 2012 R2}. Para Almacenamiento, Pequefos negocios vy Servidores MuitiPoint:
Microsoft Windows Storage Server 2016, Microsoft Windows Storage Server 2012 R2,
Microsoft Windows Storage Server 2012, Microsoft Windows Storage Server 2008 R2
Essentials SP1, Microsoft Windows Server 2019 Essentials, Microsoft Windows Server
2016 Essentials, Microsoft Windows Server 2012 R2 Essentials, Microsoft Windows '
Server 2012 Essentials, Microsoft Windows Server 2012 Foundation, Microsoft Windows
Small Business Server 2011 {x64), Microsoft Windows Small Business Server 2008 SP2
(x64}, Microsoft Windows MultiPoint Server 2012, Microsoft Windows MultiPoint Server
2011, Microsoft Windows MultiPoint Server 2010. Sistemas operativos host compatibles
con la funcién Hyper-V Microsoft Windows Server 2019, Microsoft Windows Server 2016,
Microsoft Windows Server 2012 R2, Microsoft Windows SerVQrZOWZ Mrdfro;th Windows
Server 2008 R2 SPT. Las maguinas virtuales se podran expt
inea. .
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FASES

Se describen a continuacion las fases requeridas para la implementacion del Servicio de LICENCIA
DE USO DE SOFTWARE ANTIVIRUS

Fase de Inicio

“LA EMPRESA PROVEEDQRA" debera elaborar la planeacién, instalacion y puesta en operacion
del software propuesto como Antivirus en 2000 equipos de computo definidos por “EL
INSTITUTO" en coordinacién con el administrador de contrato.

SLA EMPRESA PROVEEDORA™ deberd considerar la celebracidn de una reunién de inicio del
contrato, dentro de los 5 primeros dias habiles después del inicio de la vigencia del servicio, en la

cual se acordara la elaboracion del plan de trabajo y se dard seguimiento a los entregables de la
fase de Inicio del Proyecto.

Instalacién, configuracién y puesta en operacién de la consola de administracién

“LA EMPRESA PROVEEDORA" deberd considerar la entrega de un checklist que compruebe las
caracteristicas solicitadas de la consola de administracion def antivirus.

“LA EMPRESA PROVEEDORA" debera considerar, dentro de las actividades en esta fase del
contrato, la instalacién configuracion y puesta en operacién de la Consola de Administracion del
antivirus propuesto.

“LA EMPRESA PROVEEDORA" debera configurar las politicas de seguridad, que de acuerdo a su
andlisis y experiencia, sean las mas adecuadas para “EL INSTITUTO" y en armonia con la
herramienta propuesta, todo esto en la consola de administracion del antivirus.

“LA EMPRESA PROVEEDORA" debera asegurarse gue las politicas de proteccion de la
herramienta antivirus no impacten en funcionamiento de los equipos de cémputo.

Instalacién, configuracién y puesta en operacion del Antivirus

“| A EMPRESA PROVEEDORA" debers considerar la entrega de un checklist que compruebe las
caracteristicas solicitadas del antivirus.

“LA EMPRESA PROVEEDORA" debera considerar, dentro de las actividades en esta fase del
contrato, la instalacién configuracion y puesta en operacidn, en 2000 equipos de cdmputo, del
antivirus propuesto.

“LA EMPRESA PROVEEDORA” deberd generar un reporte de instalacion del antivirus que deberd
contener al menos los siguientes datos:

+ Nombre de usuario
* Departamento
o Edificio/Nivel

¢ Marca
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¢ No. de inventario o nimero de serie del equipo.
e Direccion IP
¢ Firma del usuario

Implementacidn de la mesa de ayuda

“LA EMPRESA PROVEEDORA" deberd poner a disposicion de “EL INSTITUTO" una Mesa de ayuda
dentro de los 5 dias habiles posteriores a la fecha de inicio de vigencia del contrato, para que los
administradores o usuarios puedan solicitar asistencia técnica para la resolucion de fallas y
orientacion de uso del software, para lo cuat “LA EMPRESA PROVEEDORA" del servicio deberd
proporcionar ndmeros convencionales y/o celulares, ademas de correos electrénicos.

La Mesa de Ayuda debera considerar la implementacion registro y seguimiento de tickets para el
soporte técnico via remota o en sitio en caso de ser necesario incluyendo asesoria y soluciones a
conflictos técnicos, las 24 horas, los 7 dias de la semana, durante la vigencia del servicio de licencia
de uso de Software Antivirus.

Los medios para el registro de tickets de atenciones y de reportes de incidencias deberan ser via
telefénica o por correo electrénico y “EA EMPRESA PROVEEDORA" deberd, en este sentido,
proporcionar los nombres de los contactos en orden jerarquico con nimero de teléfono mavil y
correo electrénice,

Niveles de servicio

“LA EMPRESA PROVEEDORA" deberd considerar la entrega, de un documente gue contenga el
procedimiento de escalamiento de reportes de incidentes, al Administrador del servicio de
LICENCIA DE USO DE SOFTWARE ANTIVIRUS, considerando la siguiente tabla de niveles de
servicio;

ATENCION
El incidente deberd ser resuelto por el Ingeniero
de Soporte del Proveeder en cenjunto con el
) Ingeniero de Soporte del Administrador del Servicio durante la primera
Nivel 1 d P Thora — 4 horas . P )
Proveedor llamada realizada a la mesa de ayuda sin
interrumpirla, ademds de complementar la
atencion con el uso de correo electrénico.
El incidente involucra un analisis méas detallado en
. Ingeniero de Soporte det sitio junto con el Administrador del Servicio,
Nivel 2 2 horas - 5 horas
Proveedor debera conslderar las pruebas necesarias a fin de
5y ;%,; <
brm@ni:e de la
Nivel 3 Fabricante 2 horas— 6 horas
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De igual forma, “LA EMPRESA PROVEEDORA" deberd enfregar una carta garantia de
cumplimiente de los niveles de servicio especificados en este anexo.

Documento de confidencialidad

“LA EMPRESA PROVEEDORA" se obliga a no divulgar la informacion proporcionada, asi comeo los
datos e informacién obtenidos durante las fases de instalacidn, operacién y soporte y cierre, a
través de publicaciones, documentos, medios electrénicos o de cualguier otro medio sin la
autorizacion expresa y por escritc de “EL INSTITUTO", ya que dichos datos e infermacidén son
propiedad exclusiva de este Ultimo. “EL INSTITUTQ", podra ejercer las acciones penales que se
deriven de la violacién a este punto en cualquier tiempo, sin perjuicio de las acciones civiles
administrativas o de cualguier otra naturaleza a que haya lugar. Para tal efecto, LA EMPRESA
PROVEEDORA" deberd considerar la elaboracion y la entrega de un documento de
confidencialidad gue debe ser firmado por su representante legal,

Documentacion adicional

“LA EMPRESA PROVEEDORA" debera considerar la entrega de la siguiente documentacion
adicional dentro de la fase de Inicio del contrato:

Listado del persenal autorizado y copia simple de certificados emitido por el fabricante de
la solucién.

Copia simple del certificado ISO 2001 del proveedor seleccionado.

Documento del certificado de vigencia de la licencia de uso,

Fase de operacién y soporte

“LA EMPRESA PROVEEDCRA" deberd considerar que en esta fase se deben realizar de manera
mandataria las siguientes actividades:

Una visita mensual durante fa vigencia del contrato, [a cual podra ser coordinada por “LA
EMPRESA PROVEEDORA" y el administrador del servicio dentro de los Ultimos 5 dias
habiles de cada mes a fin de realizar las siguientes actividades:

Verificar el estado de base de firmas de virus en el servidor.,

Generar un reporte de equipos con amenazas activas.

Generar un reporte de equipos clientes actualizados y no actualizados.

Realizar las adecuaciones solicitadas por el Administrador del servicio de LICENCIA DE \
USO DE SOFTWARE ANTIVIRUS.

Etaborar un reporte de actividades por cada visita programada el cual serd entregado al
Administrador del servicio de LICENCIA DE USO DE SOFTWARE ANILVJRUS

Realizar y entregar un respaldo de la consola de admlmstr? “"o’n y de las ﬁ@h{lcas de
proteccion del antivirus. ; .

20




SALVADOR ZURBIRAN

de la solucidén propuesta, asi como su respectiva instalacidn, configuracion y puesta a
punio durante la vigencia del contrato; para el caso en el que sea liberada una version
estable del producte antivirus at mercado, LA EMPRESA PROVEEDORA" deberi
obligarse a realizar la actualizacidén en el transcurse del mes siguiente a la mencionada
liberacion.
e Entrega de un reporte de tickets registrados en la Mesa de Ayuda de manera mensual.
e Entrega de un listado de los equipos institucionales licenciados durante el periodo.
Transferencia de conocimiento
“L A EMPRESA PROVEEDORA” debera incluir dentro de |la Fase de Operacidn y Soporte un evento
de transferencia de conocimiento al personal del DEPARTAMENTO DE REDES E
INFRAESTRUCTURA, misma que debe considerar al menos los siguientes temas:
e Antecedes de la Seguridad de la Informacién,
e Tipos de amenazas para la informacién.
« Mejores practicas internacionales en materia de seguridad de la informacién.
s Instalacién y configuracion de consola remota de administracion de antivirus.
» Instalacién y configuracion del software de antivirus en equipos cliente.
¢ Solucién a problemas comunes.
“LLA EMPRESA PROVEEDORA" deberd considerar la entrega de una lista de asistencia y
constancia de la transferencia de conocimientos del personal del DEPARTAMENTO DE REDES E
INFRAESTRUCTURA.

Fase de cierre

Esta fase deberd iniciar 30 dias habiles antes de la terminacién de la vigencia del contrato de
Servicio de Licencia de Uso de Software Antivirus, considerando las siguientes actividades:

o “LA EMPRESA PROVEEDORA" debers asegurarse que la versidén de LICENCIA DE USO
DE SOFTWARE ANTIVIRUS instalada en todos los equipos TIC de “EL INSTITUTO" sea la
dltima estable lanzada al mercado.

¢ Debera asegurarse que durante este perfodc se entregue actualizade el respalde de la
consola de administracién y de las politicas de proteccidon del antivirus.

¢ Deberd integrar un informe final con el estado de la base de firmas de virus en el servidor.

+ Deberd integrar un reporte final que considere los equipes con amemaﬁa§ac’cwas equnpos
clientes actualizado y no actualizados, ",
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NORMAS Y ESTANDARES

“LA EMPRESA PROVEEDORA™" deberd estar certificade 1SO 2001 para la Gestion de la Calidad y

SALVADOR ZUBIRAN

presentar copia simple de dicha certificacion.

El personal que instalard el software debera estar certificado por el fabricante en el manejo

(Instalacién o configuracion) del antivirus propuesto y deberd estar vigente.

PLAZOS Y CONDICIONES

¢ El costo total de la licencia de uso se pagara en una sola exhibicién al finalizar las
actividades de la fase de inicio y de manera posterior al Vo.Bo. de los entregables definidos

para esta fase.

e las actividades de todas las fases definidas en este documento, deberan ser llevadas a
cabo por personal certificado por el fabricante en el manejo (Instalacién o configuracién)
del antivirus propuesto y dicha certificacion debera estar vigente.

» Elservicio de licencia de uso de software Antivirus debera contemplar una vigencia de 12

meses,

¢ Para la aceptacion de la licencia de uso y el tramite de pago correspondiente, “LA
EMPRESA PROVEEDORA" tendré que entregar al Administrador de la licencia de uso, la
informacion requerida en los puntos anteriores, con excepcion de los reportes mensuales,

LUGAR DE INSTALACION

El servicio de licencia de uso de software Antivirus deberd contemplar la instalacion en 2000

equipos de computo en YEL INSTITUTO".

ENTREGABLES

“LA EMPRESA PROVEEDORA" debera considerar la entrega del siguiente grupo de entregables:

Minuta y Plan de Trabajo.

La reunidn de inicio deberd celebrarse dentro de los primeros 5 dias habiles
después del inicic de la vigencia del contrato, la minuta y el Plan de Trabajo
deberan entregarse 3 dias después de celebrar la reunién.

CheckList de las capacidades de la
Conscla de Administracion.

Durante la reunidn de Inicio de Contrato.

Reporte de Instalacion de la Consola de
Adrninistracion.

MN%
Dentro de jos primeros 16 dias habiles despf@@fi ﬁﬂc%o éé %genma del
cantratoe, la memoria técnica de la Instalacié dy@bera/erggggarse x%’m“dla habil
posterior a la puesta en operacioén de fa consgalﬁ’“de agin &ﬁn.
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Reporte de instalacion de la Consola de
Administracién apartade de Politicas
de Seguridad.

INSTITUTO NAGCIONAL PE CIENGCIAS MEDICAS YV NUTRICION
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Dentro de los primeros 10 dias habiles después del inicio de la vigencia del
contrato, la memoria técnica de la instalacion debera entregarse un dia habil
posterior a la puesta en operacion de la consola de administracion.

Reporte de Instalacidn del Antivirus,

La instaiacién, configuracién y puesta en operacion del Antivirus deber iniciar
15 dias habiles después del inicio de la vigencia del contrato, el reporte de
Instalacién del Antivirus deberd entregarse 5 dias habiles después de la
terminacién de la Instalacién del Antivirus,

Checklist de las capacidades de del
antivirus.

Durante la reunion de Inicio de Contrato.

Manual de la Mesa de Ayuda.

La implementacion de la mesa de ayuda debera realizarse dentro de los 5 dias
habiles después del inicio de la vigencia del contrato, el manual de la mesa de
ayuda deberd entregarse durante este mismo periodc.

Documento de Escalamiento.

Durante {a impiementacion de la mesa de ayuda,

Documento de Garantia de Niveles de
Servicio.

Durante la implementacion de la mesa de ayuda.

Documento de Confidencialidad.

Durante la reunidn de knicio de Contrato,

Listado del personal autorizado y copia
simple de certificados emitido por el
fabricante de la solucién.

Copia simple del certificado 1SC 9001
del proveedor seleccionado.

Decumento del certificado de vigencia
de la llcencia de uso,

Durante la reunién de Inicio de Contrato.

Reportes Mensuales

Dentro de los primeros 5 dias habiles posteriores al término del mes.

Lista de asistencia y constancia de la
transferencia de conocimientos dei
personat del Departamento de Redes e
Infraestructura.

Dentro de los primeros 45 dias habiles después del inicio de la vigencia del
contrato,

Reportes de Cierre de Contrato

Dentro de los 30 dfas habiles anterfores a la terminacion de la vigencia del
contrato.

VIGENCIA DE LA CONTRATACION

La vigencia del servicio de licencia de uso del software Antivirus serd DE
18 DE ABRIL DE 2022 (12 MESES).
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